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Zaklinadlo jménem SSLVPN
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KdyZ se pfed nékolika malo lety zacalo hovofit o SSL VPN, casto
se vychvalovala moznost piistupu k vnitinim informac¢nim
zdrojim organizace z pocitact vybavenych pouze webovym pro-
hliZzecem s podporou SSL a internetovym pfipojenim.

Tedy v podstaté z jakéhokoliv pocitace. Na otazku, zda tomu
tak skutec¢né je, neni mozné jednoznacné odpovédét. V urcitych
nasazenich ano. Na druhé strané se mohou vyskytnout ocekéava-
ni, ktera ale bez instalace pfisluSného VPN Kklienta nelze naplnit.
Pak technologie SSL VPN mirné ztraci své kouzlo.

Cilem SSL VPN je vytvofeni co nejtransparentnéjsiho Sifrova-
ného tunelu, zaloZeného na protokolu SSL. Vzhledem k pifitom-
nosti SSL v béZnych webovych prohliZe¢ich neni nutné pro do-
sazeni vétSiny nabizené funk¢nosti instalovat na klientské poci-
tace zadny specialni klientsky software. K roz$ifeni moznosti SSL
VPN feseni jsou dale pouzivany malé aplikace v podobé Java ap-

S elektronickou postou 1ze pracovat prostfednictvim protokol
IMAPS, POPS, SMTPS (pismenko S na konci znamena protokol
IMAP, POP, SMTP nabizeny pies spojeni zabezpecené pomoci
SSL), SSL VPN pak zpravidla funguje jako bezpe¢na proxy, na niz
je zakonceno Sifrované SSL spojeni. Dale mtiZe byt klient elektro-
nické posty ve formé vlastniho Java appletu, coZ opét znamena
pfistup prakticky z jakéhokoliv standardné vybaveného pocitace.

Posledni mozZnosti je opustit Cistotu pouhého webového pro-
hliZece, byt sem tam , poskvrnénou” nutnosti instalované Javy,
a nainstalovat plnohodnotného SSL VPN klienta. Tento krok tak
smaze hlavni vyhodu SSL VPN, zato se ale SSL VPN pak plné vy-
rovna tradi¢nimu VPN feSeni a umozni obecnou smérovanou IP
komunikaci s domovskou siti.

Autentizace

Implementace SSL VPN od rtiznych vyrobcti obvykle spolupracu-

ji s externimi uZivatelskymi databédzemi typu LDAP vc¢etné plné

podpory pro Active Directory, coZ je tradicni Windows NT domé-

na, a s RADIUS servery. To umoznuje hladké zaclenéni do vétSiny
existujicich infrastruktur. Standardem je rovnéz pod-
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pora vicefaktorové autentizace, jako jsou tfeba RSA Se-
curlD tokeny, pracujici na principu jednorazovych he-
sel. Samoziejmosti je u lepsich SSL VPN feSeni pokroci-
1a podpora infrastruktur vefejnych klica (PKI), kdy je
mozné jednoduse pfifazovat jednotlivym klientim ro-
le na zakladé atributii jejich klientskych certifikatd.
Zvlastni forma nasazeni SSL VPN je pak bez pouziti
jakékoliv autentizace. Zafizeni potom funguje jako
misto, kde je zakoncen SSL tunel. Vyhody tohoto fe-
Seni mohou byt v odleh¢eni koncového webového
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serveru, tedy v akceleraci SSL, pfipadné i ve vyuZziti
ovéfené a velmi bezpecné SSL knihovny.

Topologie
SSL VPN zafizeni byvaji vybavena dvéma sitovymi
rozhranimi. Prvni je urceno pro pfipojeni do nedvé-

pletli nebo ActiveX prvku. Pravé bohatost nadstandardni vybavy
vyznamné ovliviiuje uZitnou hodnotu implementaci SSL VPN
od raznych vyrobct.

Zakladni funkcionalita SSL VPN spociva v zabezpeceném piistu-
pu k vnitinim informac¢nim zdrojim organizace. Je vytvofen SSL
tunel mezi SSL VPN branou a webovym prohliZe¢em na klient-
ském pocitaci. SSL VPN brana se chova obdobné jako reverzni pro-
xy. PoZadavek od klienta je branou pfijat, ta jej pfeposle na pfislus-
ny servet, ktery brané vrati odpovéd, a ta ji odesle zpét dotazujici-
mu se klientovi. Komunikace mezi webovym prohlize¢em klienta
a brdnou je zabezpecena silnym Sifrovanim pomoci SSL knihovny.

Uroveni zabezpeceni komunikace mezi branou a internim ser-
verem zustava nezménéna. V této podobé tedy mtze SSL VPN
velmi dobfe poslouzit jako implementacné jednoduchy zptisob,
jak v ramci internetu zabezpecené zpfistupnit webové portaly
informacnich systému organizace. Dalsi béZnou vlastnosti SSL
VPN feseni je moznost s pomoci branou nabizeného webového
rozhrani pracovat se soubory sdilenymi v ramci vnitini sité po-
moci CIFS, tedy sdileni souborti novéjsich systéma Windows,
nebo unixového NFS.

Pomoci Java appletu nebo ActiveX prvku je moZné pies SSL
VPN , protunelovat” konkrétni port, podobné jako je to v moz-
nostech unixového Secure Shellu (SSH). Takto 1ze s SSL VPN pro-
vozovat bezpec¢né klient/server aplikace zaloZené na TCP komuni-
kaci, napiiklad lze GspéSné zprovoznit klientskou ¢ast informac-
nich systému organizace. V pfipadé, Ze existuje také klientsky
software ve formé Java appletu, je pak mozZzné k pfislusSnému infor-
macnimu systému organizace skutecné pfistupovat z jakéhokoliv
pocitace s webovym prohliZecem vybavenym SSL a Javou.

ryhodné sité, druhé do sité vnitini. Umistuji se zpravi-
dla do dvou vyhrazenych demilitarizovanych zén
(DM2Z), jedné u vnitiniho a druhé u vnéjsiho firewallu. MozZné je
i vyuzZiti jedné DMZ, kdy je aktivni pouze jedno rozhrani SSL
VPN. Sitovy provoz poté prochdzi pouze jednim firewallem.

Vice SSL VPN zafizeni Ize spojit do jednoho logického celku
za Gcelem dosaZeni vysoké dostupnosti, pfipadné vyssiho vyko-
nu. Moznosti je bud horka zédloha, nebo rozklddani zatéZe mezi
dvé a vice SSL VPN bran s vyuZitim externiho balanceru. V pfi-
padé poruchy nedochdzi v obou piipadech k pferuSeni klient-
skych relaci.

Néktefi vyrobci nabizeji ve svych implementacich SSL VPN
zajimavé moznosti spojené s kontrolou pfistupujicich pocitaci.
SSL VPN zafizeni na nich smi vyZadovat skupiny vlastnosti, jako
je verze opera¢niho systému nebo stav béZiciho osobniho fire-
wallu, a dokonce i provddét kontrolu na pfitomnost zdkefného
softwaru. Na zdkladé ziskanych poznatka o klientském PC po-
zménit prava pfistupujicimu uZivateli. To v3e je moZzné velmi
detailné konfigurovat.

Vzdalené pfistupujici klienti, at jiZ jde o vlastni zaméstnance,
obchodni partnery nebo zakazniky, mohou pomoci SSL VPN
k vybranym informac¢nim zdrojiim organizace pfistupovat ptes
nedivéryhodné prostiedi bezpecné a jednoduse - tedy bez nut-
nosti instalovat na pocita¢ klientsky software a nasledné ho kon-
figurovat. Ve vétSiné pfipadu lze tak pouZzit i vefejné dostupna
PC v internetovych kavarndch nebo knihovnach. Administratori
se ve vétsiné piipada také nemuseji starat o instalaci, konfigura-
ci a spravu VPN klientského software na mobilnich pocitacich.
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