DI

Special license pack
for Small
Businesses

Inclas icanse
i

25 users

Integrated antivirus, firewall, and
intrusion detection for the client

Jde o nevyzadané sdéleni asto s komeréni
nabidkou, které je ddno na védomi mase
uzivatell. Zdaleka nejcastéji se Siif
prostiednictvim zprav elektronické posty.
MuZeme se s nim ale setkat i v diskusnich
skupindch. Vétsina spamu se da rozdélit
podle povahy obsahu do tfi nésledujicich
kategorii:

@ komercni nabidka konkrétniho vyrobku,
@ upozornéni na internetovy projekt (napf.
pornograficky web),

@ distribuce virli ¢i upozornéni na zdkeiné
upravené WWW stranky.

nickou postou, jsou zaméstnanci nuceni
zpracovavat vétsi mnoZzstvi zpréav. Vidy se
neda jiz ze subjektu zpravy urcit, zda jde

o0 spam, ¢ilegalni zpravu. Musi se vyhodnotit

Spam aviry
se vzajemne

podporuji

Mirek Holy

V soucasné dobg se stale Castéji objevuje i v neodbornych médiich problematika

spamu a vird. Pfestoze technicky jde o dvé rozdilng zalezitosti, pozadi obou ¢asto
splyva. Jsme svédky rozesilani nevyzadanych e-maild, které obsahuiji viry,

a naopak se Sifi viry, které pfipravuiji prostiedi pro rozesilani spamu z napadenych
systém(. Spole¢nym jmenovatelem obou je velmi ¢asto kriminalni pozadi. DalSim

spole¢nym znakem je poSkozovani legalniho byznysu.

obsah, coZ jesté prodluzuje dobu strdvenou
neefektivni ¢innosti spojenou s vyhodnoco-
vanim, zda se jednd, nebo nejedna o zpravu
s uzite¢nymi informacemi.

Kromé casu zaméstnanci straveného
nad vyhodnocovanim zprédv elektrické posty
mohou organizaci vzniknout i dalsi ndklady
spojené s odstraiovanim $kod spojenych
s ¢innosti vird, které do organizace mohou
proklouznout prévé prostfednictvim
tronické posty.

Dal$im zpiisobem, jakym spam sahd do
kapsy svych pfijemct, je zvySend potfeba
vykonu infrastruktury zajistujici zpracovéani
prichozich zprav elektronické posty.

Existuji velké rozdily mezi jednotlivymi
zemémi. Zdaleka nejvice jsou postizeni
uzivatelé v anglicky hovoficich zemich.

Predevsim USA, které vzhledem k velikosti
trhu a velkému rozsifen{ informacnich tech-
nologii v populaci pfedstavuji pro spam-
mery atraktivni pisobisté.

Spolecnost MessageLabs, ktera se celo-
svétové vénuje problematice spamu, zazna-
menala v kvétnu 2004 z celkového poctu
909 milionti vyhodnocenych zprav elektro-
nické posty 76 % spamu a 9,1 % zprav obsa-
hovalo vir. Ze zavéri dubnového prizkumu
stejné spolecnosti zvefejnénych na strén-
kach theregister.co.uk vyplyv4, Ze zatimco
v USA ¢inil podil spamu 83 %, v Nizozemi se
jednalo ,pouze® o 30 %.

Vzhledem k vétsi dislednosti administra-
torti v posledni dobé a ke skutecnosti, ze
existuji seznamy servert, které spam ro-
zesilaji, coz dovoluje systémiim pfijima-
jicim e-maily spam filtrovat podle odesila-
tele, voli spammefi Casto moznost spam
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rozesilat z velkého mnoZstvi tzv. botd. Jde
o pocitace infikované typem viru, ktery
dovoluje jejich vzdéalené ovladani a odesi-
lni posty, aniz by si toho uzivatel vsiml.
Celé sité botli jsou tvofeny a nasledné
spammer(im prodavany na ¢erném trhu.
Velmi ¢asto jsou s tvorbou botti zmifiovani
piedevsim hackefi z Ruska.

V prvé fadé je dobré si vazit své adresy
elektronické posty a zbytecné ji v textové
podobé nevystavovat na webovych strén-
kéch, tam se pro roboty spammeri hleda-
jici e-mailové adresy stane jednoduchou
kofisti.

Dalsim zptisobem obrany je vhodné
technické feseni zamérené predevsim na
restriktivni nastaveni postovniho serveru
a filtrovani posty na pfitomnost spamu.
K filtrovani Ize pouZit komercni i zdarma
dostupny software. V prostiedi podniko-

vych siti se vyplati nasazeni pfedevsim sito-

vych antispamovych bran. Vzhledem

k moZznosti vytvofit kvalitni antispamové
feseni pomoci zdarma dostupného soft-
ware nemusi byt rozpocet IT oddéleni

v nékladovych polozkach jeho realizaci
viditelné narusen.

Pravdépodobné pravé proto, Ze nejvice
jsou plisobenim spammerd zasazeny USA,
vznikl a byl pfijat prvni zdkon postihujici
spammery pravé zde (CAN-SPAM). Nasi
zdkonodarci ovéem nestoji stranou. Vladni
ndvrh zdkona o sluzbach informacni spolec-
nosti jiz schvélila poslaneckd snémovna.
Zakon mimo jiné pocitd az s desetimilio-
novou pokutou pro odesilatele spamu.

Jak jiz jsem naznacil v ivodu ¢lanku, exis-
z pocitace na pocitac prostfednictvim zprav
elektronické posty. Cerv na napadeném
systému zjisti pouzivané e-mailové adresy
anané, casto prostiednictvim vlastniho
SMTP enginu, posila zpravy obsahujici jeho
dalsi inkarnace. Jinou moznosti, jak elek-
tronickd posta rozesiland ve velkém mize
napomoci $ifeni zdkefnych programd, je
rozeslani e-maill s odkazem na webové
stranky obsahujici zakefny kéd. Ano, i pro-
stfednictvim pouhé navstévy takto uprave-
nych stranek mize dojit k infikovani systému
virem nebo napfiklad k uzivatelem nechté-
né instalaci reklamniho software.

O sitich boti jsem se jiz zminil. Tady jde
o opacny pfipad, viry pfipravuji ptidu pro
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odesilani spamu ve velkém. Uvadi se, Ze aZ
80 % spamu je rozesilano pravé ze siti bot.

Ztraty mohou organizaci vzniknout naruse-
nim pribéhu nékterych procesi v disledku
omezeni funkénosti nebo nedostupnosti
infikovanych aplikaci nebo aplikaci provo-
zovanych na napadené platformé. Pokud
jde o hlavni procesy, mitize byt situace vaz-
nd. V této souvislosti zminim pfipad finské
banky Sampo, kterd ve strachu z ndkazy
virem Sasser zaviela na nékolik hodin v3ech
svych 130 pobocek. Navyseni nakladd vzni-
ka také zvySenymi naroky na spotfebu
lidskych zdroji pfi zavedeni provizorniho
nebo havarijniho provozu v disledku
¢innosti vird.

Dal3i vdznou hrozbou je moznost Gniku
citlivych, pfipadné tajnych informaci mimo
organizaci. Nékteré viry jsou schopny zpét-
né komunikovat, cehoz se casto vyuziva ke
kradeni autentiza¢nich idaji. Obdobnym
zplisobem je mozné provést cileny dtok na
ziskani konkrétnich dat.

Organizace se zvysenou potfebou bezpec-

nosti by se nemély spoléhat pouze na jedno-

irovilovou antivirovou ochranu. Odlisné
detekéni postupy riznych vyrobci antiviro-
vych produktd mohou prokazat svoji opod-
statnénost pfedevsim v pfipadé cileného
titoku, ktery miZe byt proveden pomoci ne-
rozsifeného nebo znacné modifikovaného,
tj. pfedem neprozkoumaného, zdkefného
programu. V praxi se vicetiroviiova antivi-

rova obrana realizuje nejcast€ji prostiednic-

tvim sifové antivirové brany a persondlnich
antivirovych systémi na uZzivatelskych sta-
nicich. Kazda drovei je zaloZena na techno-
logii jiného vyrobce. Mezi dalsi zafizeni,
kterd prispivaji k ochrané pfed virovou infek-
ci, patfi firewall a systémy detekce a preven-
ce naruseni. Firewall znemozni potencidlni
infekei pres nepovolené sluzby. Systémy
detekce a prevence naruSeni upozorni na
nestandardni stavy, které mohou byt zpdso-
beny pravé cinnosti virQ, pfipadné pfimo
viry detekuji a dle své konfigurace reaguji.
Mimo technickych prostiedki jsou dile-
Zitd prislusna opatieni na trovni Fizeni, kte-
rd jsou zanesena v bezpecnostni politice
organizace. Krom znamych poucek typu
,V podezielém e-mailu na nic neklikat* je
uZitecné definovat i procesy zajistujici
veasnou informovanost bezpe¢nostnich
pracovniki, protoZe fada novych viri
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zneuziva pravé objevené zranitelnosti
operacnich systémii a aplikaci. Casto je
tudiz nejlepsi obranou véasné zaplatovani,
nebo véasna adekvétni reakce na prévé
ozndmenou zranitelnost.
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