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Za redakci se ptal Michal Hroch

S Hanusem Adlerem z firmy Actinet jsme hovofili o tom, jestli existuje hrozba,
proti niZ se nelze branit, zda nas spasi dnes popularni preven¢ni systémy a zda
muzZe byt situace v IT z pohledu bezpecnosti jesté horsi, nez je v soucasnosti.
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Jakym jednim slovem byste vyjadfil aktualni
stav informaénich technologii z pohledu firmy,
ktera se zabyva bezpeénosti, a pro¢?

Neméam v oblib& jednoslovné odpovédi, protoze
se jim mélokdy podaii vystihnout realitu. Pravé
v oblasti bezpe&nosti IT je takovd odpovéd zvlast
t&zka, protoze uroverl zabezpefeni se v konkrét-
nich pi#ipadech pohybuje od katastrofalni az po vy-
nikajici. Pokud mohu soudit z na3ich zku3enosti,
pfevazuje zatim spiSe nedostate¢nd droven zabez-
peceni.

Jsme nyni jiz v kritické situaci z pohledu vi-
rovych a Cervovych najezdid, nebo mize byt stav
jesté daleko horsi?

Nemyslim si, Ze jsme v kritické situaci. Kriticka
situace by nastala, kdyby né&ktery z t&ch tusp&inych
virti poslednich tydnt byl skute¢n& napséan s tmys-
lem rychle a co nejvic skodit.

Pfedstavme si virus, jehoz ulelem je se b&hem
co nejkratdi doby maximalné roz3ifit, a jest€ nez
se v&tding€ uzivatelt podaii poditate odvirovat, pre-
formatovat jejich disky. Nebo virus, ktery spolu se
sebou samym rozesle na ndhodn& vybrané adresy
vage texty, tabulky, prezentace, kopie e-mailt apod.

Existuji typy ttokd, kterym se firma v soucas-
nosti prosté€ nemiiZe branit? Pokud ano, jaké?

Ne. Branit se mizete proti kazdému ttoku, do-
konce i proti distribuovanému DoSu nebo spamu,
otazka je, zda budete vzdy dostatetné tsp&ni.
Mnohé z ttokt totiz vyzaduji obranu, ktera se neda
snadno koupit, kterd se dlouho a mnohdy bolestng
vyviji u jednotlivych zamé&stnanct - vzdélani, zna-
losti, my3leni, loajalitu. Firma mtze (a musi, mys-
li-li to s bezpeénosti vazné€) mit bezpeénostni poli-
tiku, vykonné technické ochranné prostfedky - fi-
rewally, bezpeénou autentizaci, Sifrovani, antiviry,
content filtering a IDS/IPS, a pfece stali jeden ne-
ukdznény zaméstnanec, ktery vétsinou z nepo-
zornosti, hlouposti nebo lenosti provede né&co, co
firmu ohrozi.
tus, Zze uzivatel nemusi o poéitagich v&dét vibec
nic, Ze sta¢ umét klikat na ikonky a psét na psacim
stroji. Kazdy uzivatel by se mél vzdélavat v poéita-
¢ové bezpetnosti a naudit se pii praci s poéitatem

pfemyslet o tom, co vlastn& dé&l4, aby se nestal pro
svého zaméstnavatele hrozbou.

Co rikate na aktualni politiku spole¢nosti Micro-
soft zamérenou predevsim na bezpecnost?

Velmi ocefiuji fakt, ze Microsoft se uz druhym
rokem zabyvd bezpeénosti svych produkta, zvlast
vzhledem k jejich roz3ifenosti je to nesmirné po-
tfebné. Zarovenl si uvédomuji, jak je to slozita
a zdlouhavd price, jak je ztiZena tim, Ze mnohé
produkty Microsoftu byly od samého poé&atku vy-
vijeny s minimalnim pfihlédnutim k pozadav-
kom bezpeénosti, Ze tzv. uzivatelskd pfitulnost
méla vzdy pfednost pied zabezpeenim. Dusled-
kem toho je, Ze Microsoft nyni musi nesmirn& ob-
tizné fesdit bezpetnostni problémy, které by pfi lep-
§im piistupu k vyvoji nejspis vitbec nebyly vznikly;
musi ,roubovat“ bezpeénostni zéplaty na software,
ktery méa v sob& nejen obytejné chyby, ale ktery je
od samého poéitku postizen chybnym a nebezpeé-
nym navrhem.

DokazZete odhadnout, na kolik jsou FeSeni IDS/
IPS uspésna v odchytavani realnych ttokd na sit
v poméru ke znemoznénym ,legdlnim“ pokusim
o komunikaci?

Odpovéd zalezi na schopnostech administratort
t&chto zafizeni. Z nagich zku3enosti vyplyva, ze bez
patfi¢ného odladéni je mira falednych poplacht pii-
li§ vysoka a celkové pak nasazeni IDS/IPS ztraci
smysl. Dobfe konfigurovany systém naopak muze
pii zabezpelovani siti vyznamné prospét.

Vase firma se zabyva provadénim penetra¢nich
testi na zakazku. Jaké firmy jsou nejcast&jsimi
zakazniky a kolik celkovych zakaznik mate pri-
mérné za jeden mésic?
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Penetratni testy provadime vétsinou jako
pravidelnou dlouhodobou sluzbu. Snazime
se dodrzovat zdsadu, Ze penetraéni testy ma
provadét jiny dodavatel nez dodavatel zabez-
peceni, aby jejich vysledky byly naprosto
nestranné. K nej¢ast&jsim zédkaznikim patii
obecné ty organizace, u kterych je potiebna
vysoka, droveri zabezpedeni IT, jako napt. fi-
nanéni instituce, n€které statni Gady apod.

Co je vystupem penetracniho testu?

Vystup mé n&kolik soudasti. Na zaatku
je seznam strojové nalezenych potencional-
nich problémi - t&ch je vzdy vice nez pro-
blémt skuteénych. Ukolem konzultanta je
odlisit podstatné od nepodstatného, zhod-
notit reakci persondlu zékaznika na ttok
a co mozna nejsrozumitelngji mu vysvét-
lit zji5t&né problémy. Dile je tfeba doporu-
Cit jejich FeSeni a pripadn& poskytnout po-
moc, pokud zdkaznik sim nebo jeho doda-
vatel bezpe¢nostniho feSeni nema potiebné
schopnosti.

Jaké je procentualni vyjadFeni poméru
nezabezpecenych (Spatné zabezpece-
nych) a zabezpecenych siti, pokud vycha-
zime z vysledkii penetra¢nich testii?

Nedglame si v tomto sméru statistiky, takze
nemutizu odpovédét piesné. Podle mych zku-
Senosti je §patné zabezpedenych siti vice.

Vyuzivate u vas ve firmé aplikaéniho fi-
rewallu? Pokud ano, pro¢ jste zvolili tento
typ firewallu?

Ano i ne, trochu pouzité pfistupy kom-
binujeme. Myslim, Ze zadny typ firewallu
neni sdim o sob& spasen, Ze nejlep3i je
kombinace stavového filtrovani pakett
s aplikagni kontrolou proviadénou zvlast
zejména pro e-mail a b&Zn& pouzivané
protokoly jako napf. HTTP, FTP, DNS
apod. Samotny firewall je hezka, ale sama
0 sob& pomé&rn& malo u¢inna véc. Hodn&
zélezi na tom, jak je zapojen, jaké je to-

pologie siti kolem négj, jak jsou nakonfigu-
rovéana jeho pravidla, jaké jsou reakce ob-
sluhy na jeho vystupy a jaké dal3i bezpeé-
nostni systémy mu pomaéhaji.

Co si myslite o novych technologiich
u firewalléi jako deep packet inspection
nebo port knocking?

Predev3im si nemyslim, Ze se jedna o nové
technologie (i kdyz port knocking je zajimava
a pomé&rn& nova myslenka, ktera se mi velmi
libi). Deep Packet Inspection (nebo u jinych
vyrobcti Application Intelligence) je néco, co
v podstaté mély firewally uz pfed mnoha lety
- vlastng v3echny aplika¢ni brany mély to, co
dnes marketing nékterych firem oznacuje za
pfevratnou novinku. Dokonce i n&které sta-
vové paketové filtry, jako napf. FireWall1,
mély moznosti provadét takovou kontrolu
spojeni, i kdyz ji tfeba vyuzivaly jen pro maly
pocet vybranych protokolt (v pripadé FW-1
to bylo uz ve verzi 4.1 napt. DNS).

Jinak si myslim, Ze Deep Packet In-
spection je samoziejmé& krok spravnym
smérem, smé&rem, ktery podle mne po-
stupné& smaze rozdily mezi IDS a firewally.
Ostatng, daldi viceméné& marketingovy ter-
min - IPS - vznikl k oznaéeni téhoz, jen
tentokrat pFichdzi z opa¢né strany, od vy-
robct IDS.

Myslite si, Ze SSL VPN v budoucnu
prevladnou? PouZivate VPN a k ¢emu?

Nemyslim si, ze prevladnou. Ur¢ité si na-
jdou své uzivatele, stejné jako si je nasly VPN
zalozené na IPSECu nebo prost€ jen 3ifro-
vana spojeni s tunelovanim TCP spojent, sa-
mozfejmé& mém na mysli SSH. Kazd4 z téchto
technologii mé své vyhody i nevyhody.

V nasi firmé& pochopiteln& pouzivime VPN
raznych typd, je to dano rozdily mezi uziva-
teli riznych opera¢nich systému a osobnimi
preferencemi. Napriiklad j4 mohu ze svého
firewallem chranéného notebooku diky 3if-
rovanému a bezpetn& autentizovanému pif-
stupu pracovat vzdalen& prakticky stejn&
efektivn€ a bezpetné, jako kdyz sedim v kan-
celafi. Také veskeré vzdalené zasahy u nasich
zékaznikl provadime Zifrovanym spojenim,
stejné tak zasildni poplachovych zprav a logt,
které pro zakazniky schratiujeme a prithb&zné
analyzujeme, se d&je 3ifrované.

HANUS ADLER

Hanus Adler se zabyvé bezpeénosti IT od
r. 1996, kdy se mj. podilel na technickém zajis-
téni vstupu spoleénosti Check Point na &esky trh.
V soudasné dobé je reditelem spole¢nosti Actinet
Informaéni systémy, s. r. o., ktera se zaméfuje na
sluzby v oblasti bezpeénosti IT. Ve volném ¢ase rad

éte a zajima se o starou hudbu.
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