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ZASKODNIKUM

Co je nového ve svéteée IDS/IPS

Aby IDS/IPS zaftizeni udrzela krok s neustale se rozvijejicim
spektrem hrozeb, jsou vyrobci nuceni inovovat své technologie
tak, aby zakaznikovi poskytly co nejlepsi uroven zabezpeceni
jejich sité. Co nam IDS/IPS systémy vlastné nabizeji a co se

v této sfére aktualné déje, zodpovidaji nasledujici radky.

arketingova oddéleni vyrob-
m cti se doslova predhanéji v popi-

su vlastnosti svych produktd, aby
dokazala, Ze jejich feSeni poskytuje maximal-
ni ochranu. Nejprve si kratce feknéme par
zakladnich informaci, k ¢emu slouzi a co nam
prindseji IDS/IPS systémy (Intrusion Detecti-
on Systems/Intrusion Prevention Systems).

Zaclenéni
do sitové infrastruktury

IDS/IPS systémy sleduji datové toky a hle-
daji v nich pokusy o utok na konkrétni
aplikace. Prostrednictvim vystrah (alertt)
a statistik poskytuji obsluze informace o pti-
padnych ttocich, systémy IPS pak nabize-
ji jesté moznost aktivni reakce — zabranéni
utoku modifikaci datového toku v realném
Case. Nékteré IDS systémy uméji prerusit
datové spojeni tim, ze spolupracuji s fire-
wallem a dynamicky méni jeho politiku.
V tomto pripadé se ale jednd o prerusent jiz
navazaného spojeni, a tak v mnohych ptipa-
dech jiz muze byt pozdé. Tato funkcionalita
tedy nedosahuje u¢innosti systému preven-
ce naruseni, nebot ten je schopen spoje-
ni zastavit je$té pred tim, nez utok dorazi
k aplikaci.

K vlastni analyze pakett se pouzivaji tyto
3 zdkladni technologie. Zatizeni a aplika-
ce renomovanych vyrobcti je kombinuji
pro ziskani co nejlepsich vysledka:
N Signatury (unikatni sekvence
znaka) — Technika spociva v hledani uréi-
tych znakovych sekvenci v datovém toku.

Michal Horak

Autor plsobf ve spole¢nosti Actinet Informacni
systémy, zabyva se systémy detekce a prevence
narusent.
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Vzhledem ke generovani vyssiho mnozstvi
falesnych poplachti byla technika déle zdo-
konalena o detekci stavu. Vyhledava se nejen
znakova sekvence, ale zaroven se zjistuje, zda-
li se tato sekvence nachdzi ve spravné ¢asti
datového toku. Sofistikovanéjsi varianta této
metody dovoluje rekonstruovat celou vyménu
dat. Systém je pak schopen nalézt ttoky, které
vyzaduji datovou vyménu nebo jsou rozdéle-
ny do vice paketi prave kviili snizeni pravde-
podobnosti odhaleni.

" Dekoédovani protokolt — Metoda vycha-

zi z definic jednotlivych protokolt danych
standardy RFC. Odchylky od norem jsou
detekovany a déle analyzovany. V takto deko-
dovaném provozu jsou vyhledavany obecné
zranitelnosti, jako je kuptikladu preteceni
vyrovnavaci paméti.

" Detekce anomalii v sitovém

provozu — Systém na zakladé statistickych
metod odhaluje sitovy provoz, ktery se vymy-
ka dosud béznému provozu.

Z hlediska presnosti odhaleni ttoku je
nejlepsi detekce signatur s detekci stavu. Ta
je ovSem pouzitelnd jen na jiz znamé utoky.
Naopak detekce anomalii v sitovém provo-
zu generuje vice planych alertd, nicméné
dokaze upozornit i na doposud nedefinovany
utok. Pro zajisténi efektivniho fungovani je
potieba automatické doplnovani znalostni
baze IDS/IPS. Obvykle postacuje aktualizace
jednou za hodinu. Dilezity je samoziejmé
obsah (rozsah) baze a podstatnym fakto-
rem je téz reakéni doba vyrobce na nové
incidenty. Doba mezi zverejnénim nového
utoku a jeho zafazenim do znalostni baze
se u renomovanych firem pohybuje v fadu
hodin. DileZitou vlastnosti je i moznost
vkladani vlastnich pravidel a signatur. Muzete
si tak zadévat napriklad vlastni pravidla pro

Pohled z praxe

Oslovily vas pomérné nové
technologie IDS/IPS?

Jan Zahradka, Computer Press

(45 server(, 200 PC)

Nejenze oslovily, ale zabyval jsem se i
myslenkou na jejich nasazeni. Ale jedna

se o dosti zdsadni véc a je tfeba tyto
technologie dlouhodobéji zkoumat, nez
bychom pfistoupili k jejich implementadi,
aby vystupy byly vérohodné a nezhorsila se
stabilita informacniho systému.

Ales Kotmel, Annex Net

(2 servery, 10 PC)

IPS systém pouzivame jako soucast
komplexniho bezpec¢nostniho fesent jiz vice
jak rok a jsme s nfm maximalné spokojeni.
V dnedni dobg, kdy hlavnim nebezpecim
jsou Utoky na aplikacni drovni, je IPS systém
nutnosti. Mame tak plné pod kontrolou
nejenom bezpecnostni Utoky na aplikacnf
vrstve, ale také korektni pouzivani nékterych
novych typ komunikacnich sluzeb jako
jsou P2P sité, prenos souborl pres instant
messaging nebo telefonovani pres skype.

vvvvvv

miiZe byt moznost si prohlednout existuji-
ci pravidla a signatury — pomiZe to nejen
pochopit fungovani daného utoku, ale také,
a to hlavné, odladit nastaveni sond tak, aby
se co nejvice omezily falesné poplachy.
Pojdme se tedy spole¢né podivat na nék-
teré produkty vyrobct, ktefi nejsou v tomto
oboru Zadnymi novacky, a jejich novinky.

IDP - Juniper Networks

Produkty Intrusion Detection and Prevention
(IDP) integruji aplika¢ni a sitovou prehled-
nost s funkcemi pro prozkoumani a napravu
incidentd, coz umoziiuje rychle a spoleh-

livé implementovat in-line prevenci ttokd.
Rovnéz porovnavaji signatury a vyhodno-
cuji protokolové anomalie, takze efektiv-
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né identifikuji hrozby. Za predpokladu, ze
jsou produkty IDP implementovany in-line,
dokazi efektivné zastavit utoky na urovni sité
i itoky na urovni aplikaci, a to daleko pred-
tim, nez mohou zpusobit $kodu. Produkty
IDP nejen tc¢inné chrani sit proti ttokim,
ale také poskytuji informace o $kodlivych
serverech a aplikacich, které mohly byt do
sité instalovany bez védomi administratora.
Pomoci nastroje Enterprise Security Profiler
(ESP) ziskavaji prehled o komunikaci ve sle-
dovanych segmentech sité, na jehoz zakladé
vyhodnocuji odchylky od ,,béZného” provo-
zu. Prevencni vlastnosti systémi napomahaji
detekovat hrozby, které mohou v kone¢ném
diisledku dosahovat enormnich rozméri.
Produkt IDP je dostupny bud jako
samostatna appliance (hardware + software),
nebo jako integrovany systémy rady
ISG. Vsechny tyto systémy maji plnou
funkcionalitu IDP a lisi se pouze vyko-
nem a po¢tem monitorovacich porta.
Zminime nékolik nejdalezitéjsich vlast-
nosti: ochrana a prevence vii¢i wormiim,
trojantim, spywaru, keyloggertim a jiné-
mu malwaru, celkem 8 detekénich metod
véetné porovnavani signatur a protokolovych
anomalii, 5 opera¢nich médu (sniffer, inline
bridge, inline Proxy ARP, inline router,
transparent L2) nebo policy editor ke sta-
noveni bezpe¢nostnich restrikci a pravidel.
Aktudlni verze 3.2r2 umoznuje imple-
mentaci IDP systému do management
platformy NetScreen Central Management
urcené pro $iroké spektrum produktii Juniper
Network. Novinkou je také nastroj IDP
Scheduler, ktery zprosttedkovava automa-
tické tkony souvisejici s aktualizaci signatur
a politik a vytvarenim periodickych reporta.
Velmi zajimavou novou funkci je moznost
vzajemné kooperace zarizeni Secure Access
SSL VPN a IDP. Senzor detekuje podeztelou
¢innost uzivatele prihlaseného do doméci
sité pres SSL tunel, ktery zprosttedkovava
pravé SA SSL VPN brana. Senzor uvédo-
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mi SA branu a ta na zdkladé poskytnutych
informaci zablokuje uzivateli dané spo-
jeni, umisti jej do karantény a o danych
skute¢nostech uvédomi administratora.

Dragon - Enterasys

Dragon Intrusion Defense je integrované
fe$eni zajistujici komplexni ochranu sité.

Je navrzeno tak, aby spliovalo pozadav-

ky korporatniho prostredi a nabizi funkce,
které minimalizuji zranitelnosti siti. Dragon
dokonce umi kombinovat analyzu udélos-

ti na siti s udalostmi z jinych zafizeni (fire-
wally, smérovace, prepinace, popr. dalsi
bezpec¢nostni platformy a aplikace). Diky
komplexni analyze a schopnostem moni-
torovani v realném case poskytuje systém
Dragon vy$§i stupen ochrany infrastruktury
zékaznika. Reseni Dragon Intrusion Defense
obsahuje zejména:

N Dragon Network Sensor — Ochrana proti
napadeni sité s aZ gigabitovou rychlosti pro-
stfednictvim analyzy provozu TCP/IP a srov-
navéani vzoru zalozenych na charakteristickych
znacich, analyze protokoli a technik pro
zji$tovani anomalii. Dragon Network Sensor je
dispozici bud jako software (pro bézné pouzi-
vané OS vsetné XOS spole¢nosti CrossBeam
Systems), nebo jako appliance. Funkce Acti-
ve Response (aktivni reakce) miize ukoncit
relaci a dynamicky prekonfigurovat firewally,
prepinace a smérovace zalozené na konkrét-
nich varovanich, a tak minimalizovat $kody
nebo jim zcela zabranit. Od verze 7.1 je senzor
dostupny i jako IPS systém.

" Dragon Host Sensor — Ochrana pro-

ti napadent, kterd je aplikovana na hostiteli

a je poskytovana prostfednictvim modularni

a pruzné architektury nejbéznéj$im operaénim
systémim dnes$ni doby. Funguje na zakladé
monitorovani opera¢niho systému a kritickych
aplikaci pomoci fady riiznych technik.

M Dragon Web Server Intrusion

Prevention — Technologie Dragon Web Ser-
ver Intrusion Prevention je urcena k ochrané
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BlueCoat ProxySG

reSeni pro ochranu
a monitoring
web komunikaci

izovand zafizeni typu www pro-
Xy navrZend specidlné pro spravu
a kontrolu uZivatelské komunikace A
pres Internet. b

Zatizeni Proxy SG spole¢nosti
BlueCoat poskytuji organizacim schop- [
nost kontrolovat a Fidit komunikaci
takovymi metodami, které firewally
a jind externé zaméfend zafizeni ne-
~ umgji.

Blue® Coat

Global Systems a.s.

Vlastislavova 4

140 00 Prague, CZ
Phone: +420 2 6718 4911
www.globsys.cz
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podnikovych webovych serverd. Dragon Web
Server Intrusion Prevention provadi ochra-
nu na drovni aplikaci. Jednd se v podstaté
0 add-on modul do Dragon Host Sensoru.
Podporovany jsou web servery Apache a IIS.
S pouzitim Virtual Sensor Technology
(VST) Ize na jednom zafizeni nakonfigu-
rovat vice virtudlnich senzort, které se
navenek tvari jako samostatné funk¢ni
jednotky s vlastni politikou. Unikatni
vlastnosti zastfesujictho Management
Serveru je, Zze dokaze zpracovavat data
z produkt tfetich stran (CheckPoint,
Juniper, Cisco, TippingPoint, Nokia, Snort
a jiné dalsi). Provadéna analyza a korela-
ce viech posbiranych informaci snizuje
moznost generovani falenych alarmd.
Horkou novinkou je za¢lenéni Dragona
do konceptu Secure Networks Architectu-
re. Jedna se o vytvoreni zcela nového uhlu
pohledu na problematiku zabezpeceni
sitové infrastruktury za pomoci nastroju
spole¢nosti Enterasys a produktu tfetich
stran (i kdyz s jistymi omezenimi).

Vyznam Snortu roste

Predstavitel Open Source komunity, jehoz
obliba s postupujicim ¢asem nartsta. Pozi-
ce systému Snort bude s nejvétsi pravdeé-
podobnosti déle posilovat v podnikovém
sektoru vzhledem k jeho komeréni verzi
dodavané spole¢nosti SourceFire. O vyzna-
mu Snortu svéd¢i i nedavny odpor FBI

a Pentagonu k akvizici SourceFiru spole¢-
nosti CheckPoint, kterd se nakonec diky
tomu neuskuteénila.

Je pravdou, ze implementace Snortu
vyzaduje opravdu zkuSeného adminis-
tratora, navic pohodIné ovlddani, na jaké
jsme zvykli u komer¢nich produktt, je
spiSe utopii nez realitou. Problém v tomto
pripadé netkvi v tom, Ze by neexistovaly
vhodné nadstavby usnadiiujici administraci
a pouziti, takovych doplnki je k dispozici
celé fada, ale vétsinou se jedna o projekty,
které velmi ¢asto zanikaji, a jejich dalsi
pouziti, naptiklad s novymi verzemi, je
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velmi komplikované az nemozné. Je tedy
potieba peclivé vybrat nastroje, kterymi
chceme sondy spravovat, konfigurovat
politiky, popt. vytvaret bezpe¢nostni
reporty. Vyhodou celého feseni je pak to,
ze vynalozené finan¢ni naklady se rov-
naji pouze cené za pouzity hardware.

Ale vratme se ke Snortu samotnému.
V soucasné dobé je aktudlni verze 2.4.4
(vydand 17. 4. 2006), stejné tak verze uréend
pro in-line nasazeni, kterd byla vydana
o0 néco malo pozdéji (23. 4. 2006). Navic
je k dispozici (zatim stale jen pro testovaci
ucely) i nova verze 2.6.0 a jeji uvolné-
ni jako produkéni se oc¢ekava jiz brzy.

Snort 2.6 Release Candidate 2 je verze
urcena pro testovani a jeji pfipadné nasazeni
do produkéniho prostredi je treba pec-
livé uvazit. Nova verze prinasi podporu
pro dynamické pluginy — preprocesory,
detekéni moduly a podobné. V soucasné
dobé se zména tyka SMTP preproce-
soru (nastupce xlink2state) a FTP/Tel-
net, ktery nahradi telnet_decode.

Networks Taps

Nezbytnou soucasti feSeni monitoringu sité
pomoci systému IDS jsou sitové tapy (pokud
neni mozné vyuziti techniky zrcadleni por-
td na prepinacich, tzv. SPAN nebo MIRRO-
RING porttt). Tapy se v zasadé daji rozdélit
do dvou skupin podle typu rozhrani na
metalické a optické.

Metalické tapy se na trhu vyskytuji v rtiz-
nych verzich podle rychlosti - 10/100M
nebo 10/100/1G nebo 10/100/1G/10G.
Vzhledem k vysokym cendm gigabito-
vych senzorti jsou zatim stale nejpouzi-
vangj$i modely 10/100M. V této oblasti
je diky jeho vlastnostem velmi oblibeny
ShadowTap od firmy Finisar — méd dvoji-
té napdjeni, provoz monitorované linky
nevypadne ani pii vypadku napdjeni tapu,
podporuje Power Over Ethernet, provoz
je monitorovan pomoci elektro-optickych
relé, které poskytuji 10x rychlejsi reake-
ni dobu nez relé elektro-mechanické.

Novinkou jsou konverzni tapy, které maji
dvojici TAP portt, takze na monitorovani
je mozno pouzit soucasné dvé zafizeni,
napiiklad analyzator a IDS. Tyto tapy maji
dvé vestavéné dvojice 1 000 BaseTx portl
(jedna dvojice je pro zapojeni na linku
a druha pro monitoring) a dva SFP sloty (do
kterych si uzivatel muize poridit typ rozhrani
dle své potieby), které jsou uréeny pro
zapojeni druhého monitorovaciho zafizeni.

Optické tapy se déli jednak podle
pouzité technologie laseru na SM (Single-
Mod) a MM (Multi-Mod) a déle se déli
dle poméru odboceni optického signalu
(uvnitf jsou splittery). Diky tomu nedo-
chézi k zadnym prodlevdm mezi porty
a navic nenf potfeba externtho napajeni.
Néktefi vyrobci odbodeni signal z obou
linek posilaji fyzicky do jednoho konek-
toru (dvou portir) - takze pak na full
duplex monitoring staéi pouze 3 konektory
(k serveru - k pfepinaci - k sondé¢). Diky
této technologii se da uSetfit drahocen-
ny prostor v racku a nedojde ke snizeni
hustoty portt. Je pochopitelné, ze v pripadé
optickych tapi nelze ze sondy posilat do
monitorované linky zadny provoz, tedy ani
RST pakety pouzivané k preruseni spojeni.

Jednim z nejnovéjsich zptisobt monito-
rovani linek je vyuziti pfepinact pracujicich
na fyzické vrstvé, které umozuji napt. kopi-
rovat monitorovanou linku az 1 do N. Dile
je mozné vzdalené prepinat, které porty
chceme monitorovat — vyhodné je to napf.
tam, kde je jeden analyzétor a vice moni-
torovacich bodil. Vyhodou téchto systémil
je jejich velka flexibilita - porty lze prekon-
figurovat presné dle aktualnich pozadav-
k. Tato technologie se velmi dobie hodi
k monitoringu serverovych firem, vypocet-
nich stredisek, hosting center a podobné.

Samotné IDS/IPS nas nespasi

V kazdém piipadé méjme vidy na pamé-

ti to, Ze systémy pro detekei (a prevenci)
neopravnéného priniku jsou doporuc¢enym
doplnkem k firewallové ochrané sité, pouzi-
vani Sifrovanych spojeni (VPN), silné auten-
tizaci a dodrzovani pravidel stanovenych
bezpecnostni politikou organizace. Jen kom-
binaci vSech téchto produktt a postupt 1ze
docilit vysokého stupné ochrany pred neo-
pravnénymi aktivitami v nas siti. 0

www.juniper.net/products/intrusion
www.snort.org
www.enterasys.com/products/ids
www.sourcefire.com

www.finisar.com
www.networkinstruments.com/products/ntaps
www.apcon.com




