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Spam chodi po lidech

Rikéa se ,nestésti nechodi po horach, ale po lidech”. Stejné je
to i se spamem, bud’ uz k vam pravidelné chodi, nebo se roz-
hlizi okolo a hleda, kde je néjaka vhodna e-mailova adresa,
na kterou by se dalo néco poslat. Statistika antispamové bra-
ny instalované ve spolecnosti kde pracuji, ukazala, Ze béhem
tficeti dni bylo zadrzeno 80 % prichozich e-maill. Prevazné na

zakladé reputace odesilatele.

abizi se otazka, zda aktivitu individui

N majicich potfebu hromadné rozesilat
e-maily neni mozné né&jak G¢inné
omezit. Pfestoze je spam jiz delsi dobu krimi-
nalizovan (www.spamlaws.com), jeho mnoz-
stvi stéle roste (Internet Security Trends for
2007, ironport. market2lead.com/go/ironportinc/
/securitytrends). Dlivod, pro¢ spammefi pod-
stupuji riziko vysokych pokut a trestli odnéti
svobody, je prosty, jde o penize. V lepsim pfi-
padé za spamem stoji snaha prodat skute¢ny
plnohodnotny produkt. V horsim pfipadé jde
naprfiklad o snahu pfimét ostatni na zakladé
zavadéjicich informaci k ndkupu ur¢itych ak-
cii. Ti, ktefi stoji za takovym spamem, nakou-
pi akcie n€jaké malo obchodované, neznamé
spolec¢nosti. Pak rozeslou spam, kde akcie co
nejvérohodnéji prezentuji jako podhodnoce-
né. Najdou se taci, ktefi sednou na lep a za-
¢nou nakupovat. Pfi malych obchodech i re-
lativné mélo kupujicich dokaZe pohnout
cenou nahoru. Pivodni majitelé se ziskem
prodaji. Asi viibec nejhorsi je, kdyZ se pomo-
ci spamu bez okolkil podvédi. Casto se tak
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déje v pripadé on-line prodeje 1ékt. Viagra
nebo psychofarmaka k dostani bez predpisu
jsou lakadlem. Bohuzel je pravidlem, Ze se
timto zptisobem distribuuji napodobeniny po-
puldrnich tabletek. Viagra je sice modr4, jak
ma byt, i¢inek se oviem nedostavi.

LZE NA SPAM VYZRAT?

Jednoduchy recept na e-mailovou schranku
beze spamu, ktery by zachovaval ic¢astnikiim
e-mailové komunikace dosavadni jednodu-
chost a nenaro¢nost pouzivani elektronické
posty, neexistuje. Do popredi se tak dostéva-
ji feSeni, ktera jsou zaloZena na principu Po-
peléina vybirani hrachu z popela. V roli inte-
ligentnich holubi se objevuji vice ¢i méné
chytrd zafizeni nebo programy schopné ro-
zeznat spam na zakladé podobnosti pfedcho-
zim e-mailim oznacenym jako spam nebo
na zékladé signatur z takovych e-maili vytvo-
fenych, pfipadné na zakladé jinych znak.
Stejné jako v ptipadé virli i v pfipadé spamu
plati, Ze spammefi svadé&ji permanentni boj
s vyrobci antispamovych feSeni. Neustale

meéni rozesilané e-maily a testuji jejich pra-
chodnost pfes antispamy. V pfipadé spoko-
jenosti se snazi v co nejkratsim ¢ase (nez se
antispamy staci prizptisobit) rozeslat co nej-
vice e-mailli.

JAK TEDY NA SPAM?

Funkéni a pomérné Gspésné antispamové
feSeni Ize postavit na zaklad€ volné dostup-
ného softwaru. Mam na mysli pfedevsim pro-
gram SpamAssassin (spamassassin.apache.
org), s pomoci kterého lze realizovat sitovou
antispamovou branu. Zakladem kazdého an-
tispamového feseni je znalostni baze, ze kte-
ré program vychazi pii identifikaci spamu.
PTi pfistupu ,udélej si sdm* jsou za aktuali-
zaci takové baze odpovédni zaméstnanci or-
ganizace. Pfijde-li jim spam, oznaci ho, ¢imz
se doplni znalostni baze a systém je zase
o kousek ,,chyttejsi“. Pomoci mohou pfes in-
ternet volné dostupné znalostni baze, napf.
rulesety (wwuw.rulesemporium.com) pro jiz
zminény SpamAssassin.

Vidéno idylicky, existuje spousta kouzel-
nych krabicek (zafizeni), které se prosté pfi-
poji do sité a tam si v poklidu délaji svoji pra-
ci. Tak riZzové to v praxi vzdy neni, i kdyz
pravé v pfipadé antispamovych sifovych za-
fizeni neni realita idylce pfili§ vzdalena. An-
tispamové kouzelné krabi¢ky vas na rozdil
od kouzelnych IDS krabicek nevzbudi ve tfi
rano dozadujice se akutniho zasahu. Neni ta-
ké tfeba je opecovavat jako kouzelné firewal-
lové krabicky, na kterych je nutné neustéle
ménit pravidla. Z pohledu velkych a vétsich
organizaci, kterych naplni je néco jiné nez
boj se spamem, je realizace antispamového
feSeni pomoci kouzelné krabicky logickou
volbou. Tato zafizeni si v kratkych ¢asovych
intervalech (fddové minuty) pres internet
obcerstvuji znalostni bazi. O tu se nepfetrzi-
té stard tym specialistl vyrobce zafizeni. Za-
fizeni je tak schopno reagovat i na velmi Cer-
stvou vlnu spamu.

Se spamem to neni a nebude jednodu-
ché, prvni se objevil uz v sedmdesatych le-
tech v dobach Arpanetu (www.templetons.
com/brad/spam/spam25.html). Ani Bill Gates,
ktery v roce 2004 prohlésil, Ze do dvou let
bude problém spamu vyfesen, zatim nic pfe-
vratného nevymyslel.
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