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FOSS
Free Open Source Security

Bezpecnostni infrastruktura
s pouzitim Linuxu
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Bezpecnost je sluzba

* nelze dosahnout 100% zabezpeceni
— nove¢ chyby v pouzivaném software
— nove techniky pro zneuzivani chyb
— social hacking
* prace na zabezpeCovani je kontinualni
— stal¢ sledovani informaci o bezpecnosti (bugtraq, incidents)
— sledovani a analyza logu systému pristupnych z Internetu
- NIDS & HIDS
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Bezpeclnostni feseni na Linuxu
* Open Source SW

- firewally, Sifrovaci systemy, autentizace, IDS, log analysis

— content filters, bandwidth management,

— nadstavby pro usnadnéni spravy (filtergen, fwbuilder,
guarddog, ipcop, webmin)

* Proprietarni SW

— firewally, Sifrovani, autentizace, IDS, antiviry

— Check Pomt, Stonesoft, Intrusion.com, Trend Micro,
Cryptocard
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ProC pouzit Linux
* Jednoducha a rychla instalace, neni nutné se starat o

licence

* Vysoka konfigurovatelnost, vétSinou vyborna
dokumentace, rychlost

* Velky vybér komercénich 1 nekomercnich
bezpecnostnich produktiu

* Bezpelna a rychla vzdalena sprava (ssh=cl1 +
forwardovani tcp portu, popft. https)

* Snadna automatizace béZznych tkont (cron, skripty)
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Nevyhody pouziti Linuxu

* Nutnost naucit se ho nastavit a pouzivat

* Velkeé rozdily v distribucich, vétSina komercnich
produktli podporuje jen RedHat, nékdy dokonce jen
urcitou verzi jadra od RH

* Casto nejsou k dispozici ovladaée na nejnovéjsi
produkty nebo nejsou podporovany vsechny funkce
téchto produktl (mnohdy vsak byva ,,Cerny Petr* na
stran¢ vyrobce produktu)
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Pripojeni k Internetu

] Internet
* Firewall
e IDS
ey . , Posta Firewall
e Demilitarizovana zona
DNS
— DNS server
. , WWW
— PosStovni server
— Antivirova brana
_ Proxy Cache Server Uzivatel A Uzivatel B
- WWW server, FTP server a pod.

Actinet informa?ni systémy spol. s.r.o., U Bulhara 3, 110 00 Praha 1, 1?7 O: 25552635, DI?: 001-25552635, Tel: +420 221 111 550, Fax: +420 221 111 551, http://www.actinet.cz



V;i’{/;ctinet

Firewalling

Kontrola spojeni, navazovanych mezi sitémi
s ruznou urovni duveéryhodnosti

Actinet informa?ni systémy spol. s.r.o., U Bulhara 3, 110 00 Praha 1, 1?7 O: 25552635, DI?: 001-25552635, Tel: +420 221 111 550, Fax: +420 221 111 551, http://www.actinet.cz



V/?;ctinet

iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT
iptables -A OUTPUT -o eth+ -p tcp -m state --state NEW,ESTABLISHED -} ACCEPT

iptables -1 INPUT -1 eth+ -p tcp ! --syn -m state --state ESTABLISHED -j ACCEPT

iptables -A OUTPUT -o eth+ -p udp -m state --state NEW,ESTABLISHED -} ACCEPT

iptables -1 INPUT -1 eth+ -p udp -m state --state ESTABLISHED -} ACCEPT

iptables -A OUTPUT -o eth+ -p icmp -} ACCEPT

iptables -A OUTPUT -o eth+ - LOG

iptables -A OUTPUT -o eth+ -j DROP

iptables -A OUTPUT -o ppp+ -p tcp -m state --state NEW,ESTABLISHED -j ACCEPT

iptables -1 INPUT -1 ppp+ -p tcp ! --syn -m state --state ESTABLISHED -} ACCEPT

iptables -A OUTPUT -o ppp+ -p udp -m state --state NEW,ESTABLISHED -j} ACCEPT

iptables -1 INPUT -1 ppp+ -p udp -m state --state ESTABLISHED -j ACCEPT

iptables -A OUTPUT -o ppp+ -p icmp -] ACCEPT

iptables -A OUTPUT -o ppp+ -} LOG

iptables -A OUTPUT -o ppp+ - DROP

iptables -A INPUT -i eth+ -p icmp -] ACCEPT

iptables -A INPUT -i eth+ -p tcp -m state --state NEW,ESTABLISHED --dport 137:139 -j DROP
iptables -A INPUT -i eth+ -p udp -m state --state NEW,ESTABLISHED --dport 137:139 -j DROP
iptables -A INPUT -1 eth+ -p tcp -m state --state NEW,ESTABLISHED --dport 80 -j ACCEPT
iptables -1 OUTPUT -o eth+ -p tcp ! --syn -m state --state ESTABLISHED --sport 80 -j ACCEPT
[... dalSich 160+ pravidel se neveslo ...]

iptables
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filtergen -

local {input lo; output lo} accept; T.argets'
*ptables
local output { eth+ ppp+} { | ° lp chains
proto { tcp udp icmp } accept; i
log drop; ¢ 1pﬁlter
I * cisco (acl)

local input { eth+ ppp+ } {
proto icmp accept;
proto {tcp udp} dport 137:139 drop;
proto tcp {
dport http accept;
source { 192.168.168.0/24 10.0.0.0/16 }
dport { ftp saft ssh cfengine }
accept;
source 194.228.107.242 dport cfengine accept;
source { medusa } dport { ftp 258 18190 } accept;
log drop;
s
s

forward output { eth+ ppp+ } proto { tcp udp icmp } source 192.168.0.0/16 masq;
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e Samostatna
linuxova
distribuce

* Sprava pres

www rozhrani | o

S snort

Proxy server

PSEC VPN
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PTables firewa

IPCop

,p The Bad Packets Stop Here
Cop

the bhad packets stop here
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* Nejrozsifeng)si
firewall na svéte
Vynikajici centralni
sprava

Linux (Red Hat /
SecurePlatform),
Solaris, IPSO,
Windows, HP-UX,
AIX

Nema GUI pro
Linux

Vyzaduje konkrétni
verzi Red Hat
kernelu
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* Moznost fetézeni
pravidel podobné
jako 1pchains /
iptables

e GUI v Javé
funguje 1 na Linuxu
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Stone(Gate

* Vlastni upraveny linuxovy operacni systém na platformée Intel nebo Sparc
e Zabudovana podpora High Availability (load balancing, podpora pro nékolik
riznych provideru, HA pro VPN pies ruzné providery)
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Sifrovani

Virtual Private Networks
Souborov¢ Sifrovaci systémy

Subsystémy, rozhrani API
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Sifrovaci programy

* OSS

- FreeS/'WAN, CIPE, VTun, Secure Shell
- GnuPG
— cfs, tcts, cryptoapi (kerneli), berypt
e Komercni
— VPN-1, StoneGate
- PGP
— BestCrypt
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Autentizace

Oveéreni totoznosti

Actinet informa?ni systémy spol. s.r.o., U Bulhara 3, 110 00 Praha 1, 1?7 O: 25552635, DI?: 001-25552635, Tel: +420 221 111 550, Fax: +420 221 111 551, http://www.actinet.cz



A/actlnet

Druhy autentizace

* Tradi¢ni, zcela nedostatecna
— staticke heslo + prenos yména a hesla po sit1 v cleartextu
* S1lnéjsi, prijatelna pro vétSinu pouziti za predpokladu
dostateCne ukaznénosti uzivatelu
— staticke heslo + challenge response
— passphrase + RSA/DSA keys
* Si1lna (opét za predpokladu ukaznénosti uzivatelt)

- dvoufaktorova autentizace, jednorazova hesla, biometrika +
veskera komunikace Sifrovana
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Produkty pro autentizaci

* Voln¢ dostupne
- s/key (palm - p1ilOTP, linux)
— rsa/dsa keys (ssh)

* Komercni
— RSA Secur
— Cryptocard
~ Cipové karty, USB tokens

— Biometrika
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IDS

Intrusion Detection Systems
Systémy pro varovani pred utoky
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Druhy IDS

* NIDS (Network IDS)

— sledovani a analyza provozu na siti

— snort, firestorm, Prelude, ISS Realsecure, Cisco IDS
* HIDS (Host IDYS)

- sledovani systémovych logu, ¢innosti piihlaSenych uzivatelu,
zmen na souborovém systemu

— host sentry, aide, tripwire, LIDS
* Ostatni

- antiviry
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Proxy, systemy spravy obsahu
* Proxy servery
SQU

* vykonny proxy server s mozstvim voleb

* Systemy spravy obsahu
squidGuard
* doplnéni filtrovacich funkci SQUIDu, blacklisty

Dans Guardian

* samostatny proxy server, rozsifené moznosti filtrovani, podpora
PICS frazi, blacklistti, URL regexp., MIME filtering, blokovani
uploadu, stealth mode
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Sprava bezpeCnostnich systému

Lmux je vice nez vhodna platforma pro spravu a testovani
bezpe€nostnich systémul.

* Testovani systému — nmap, nessus, Xxprobe, nemesis

* Zpracovani dat — cron, perl, calamaris, fwlogview

* Sprava systému — ssh, cfengine, screen, script,
webmin

* Monitoring — nagios, mrtg/rrdtool, big brother
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* Firewalling

Zdroje

— filtergen: http://hairy.beasts.org/filter/

— guarddog: http://www.simonzone.com/software/guarddog/

— fwbuilder: http://www.fwbuilder.org/

— Check Point FireWall-1 NG: http://www.checkpoint.com/ng/

— Stonesoft StoneGate: http://www.stonesoft.com/products/StoneGate/
e Sifrovani

— http://www.freeswan.org/, http://sites.inka.de/bigred/devel/cipe.html

— http://vtun.sourceforge.net/, http://www _jetico.com/, www.kerneli.org

— http://www.gnupg.org/, http://www.pgpi.com/
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* Autentizace

Zdroje

— http://www.palmgear.com/software/showsoftware.cfm?prodID=440
— http://www.rsasecurity.com/, http://www.cryptocard.com/
* IDS

— http://www.snort.org/, http://acidlab.sourceforge.net/
— http://www.prelude-ids.org/, http://www .lids.org/
— http://www.scaramanga.co.uk/firestorm/

* Proxy, sprava obsahu

- http://www.squid-cache.org/
— http://dansguardian.org/
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Q& A

D¢kuji za pozornost

Martin Slavik
msl(@actinet.cz



