Skoro vsechno, co jste kdy chtéli vedéet o spamu,
ale bali jste se zeptat

Trocha historie

Prvni zdokumentovany nevyzadany komeréni e-mail' —
pozvanka na prezentaci novych systémt DEC — se objevil v siti
Arpanet 3. kvétna 1978." Sice se mu je$té nerikalo ,spam®, ale
reakce na néj byla vétsinou stejné odmitava. Termin ,,spam*
se zacal pouzivat mnohem pozdéji, poprvé ziejme 31. bfezna
1993 v reakci na 200 prispévki, zaslanych do usenetové
skupiny news.admin.policy diky chybé v programu, jehoz
tcelem mélo byt naopak spamu branit.

Oznaceni ,spam* vzniklo diky slavnému ske¢i Monty
Python's Flying Circus.” Ujalo se tak dobfe, Ze se dnes

v ptivodnim vyznamu uz téméf nepouziva — dokonce ani jinak
pomérné dobry slovnik Seznamu piivodni vyznam neuvadi
viibec a Merriam-Webster ho méa na poslednim tretim misté.
Jako antonymum k vyrazu ,spam“ se nékdy pouziva ,ham®.

Navzdory odmitavym reakcim postiZzenych se mnozstvi spamu
s rostoucim poc¢tem uzivatel Internetu stéle zvySuje a podle
rtiznych odhadi ¢ini dnes zhruba 70-80% veskerého e-
mailového provozu.™ Zda se, Ze prestoze vétSina uzivateli
spamy ignoruje a maze, stale se jesté najde néjaké to promile
uzivatelli novych a nepoucenych nebo blbych, kteti zareaguji.
Pravé a jen diky nim se spamovani stale jesté vyplaci.

Spamy muZeme rozliovat v zasadé na dva hlavni proudy:

1) zpravodaje — spammer se snazi vas piresvédcit, Ze jeho
informace jsou pro vas uZitecné, ze je chcete, ¢asto
dokonce tvrdi, Ze jste se k odbéru téchto informaci
prihlasili sami; Casto se tvari jako pozvanky nebo
pravidelné zpravodaje, chodi z existujicich adres,
odkazuji na existujici webové stranky pattici
odesilateli a ¢asto také tvrdi, Ze se mizete odhléasit,
coZ ovSem zdaleka neni vzdy celd pravda (viz e-mail

harvesting nize).

2) nabidka produktti a propagace ideji — nabizeji
nejcastéji Viagru, Valium a podobné medikamenty,
pripadné informuji o brzkém navratu Spasitele,

0 moznosti tZasné vyhodné investice do akeii, které
zakréatko jisté vyznamneé stoupnou apod. Odesilatelé
téchto spami svou totoznost taji, odkazuji na weby
cizi nebo hacknuté.

Jakési rozdily existuji i v pristupu k cilové skupiné. Zatimco
néktefi spammeti né€kde na konci spamu Zadaji o vas souhlas
a slibuji, Ze uz vam nic dalsiho neposlou, pokud nebudete
explicitné souhlasit (tzv. opt-in), ve velké vétsiné vam
odesilatelé pomérné arogantné sdéli, ze mate velké Stésti,

Ze miZete tak zajimavé informace dostavat zdarma piimo

do své mailové schranky a jestli je nechcete, musite se odhlasit
(tzv. opt-out). Podle ¢eského prava (bliZe viz §7 zakona €.
480/2004 Sb.") jsou v8ak oba zplisoby protipravni (druhy

z nich je sice pripustny, ovSem jen za zdkonem stanovenych

Spam dnes otravuje Zivot prakticky kazdému uzivateli Internetu. Navrhy,
jak se mu lépe branit, se objevuji snad kazdy den, nicméné méaloktery je
skute¢né aplikovatelny. Pokud také mate npad, jak to délat 1épe, nez ho
nékde publikujete, doporu¢ujeme projit nasledujici formulay standardni
odpovédi na takové napady, abyste pak nebyli zbyte¢né nepfijemné
prekvapeni (zdroj: /.):
Your post advocates a

() technical () legislative ( ) market-based () vigilante

approach to fighting spam. Your idea will not work. Here is why it won't
work:

() Spammers can easily use it to harvest email addresses

() Mailing lists and other legitimate email uses would be affected
() No one will be able to find the guy or collect the money

() It is defenceless against brute force attacks

() It will stop spam for two weeks and then we'll be stuck with it
() Users of email will not put up with it

() Microsoft will not put up with it

() The police will not put up with it

() Requires too much cooperation from spammers

() Requires immediate total cooperation from everybody at once

() Many email users cannot afford to lose business or alienate
potential employers

() Spammers don't care about invalid addresses in their lists

() Anyone could anonymously destroy anyone else's career or
business

Specifically, your plan fails to account for
() Laws expressly prohibiting it
() Lack of centrally controlling authority for email
() Open relays in foreign countries

() Ease of searching tiny alphanumeric address space of all email
addresses

() Asshats

() Jurisdictional problems

() Unpopularity of weird new taxes

() Public reluctance to accept weird new forms of money

() Huge existing software investment in SMTP

() Susceptibility of protocols other than SMTP to attack

() Willingness of users to install OS patches received by email
() Armies of worm riddled broadband-connected Windows boxes
() Eternal arms race involved in all filtering approaches

() Extreme profitability of spam

() Joe jobs and/or identity theft

() Technically illiterate politicians

() Extreme stupidity on the part of people who do business with
spammers

() Dishonesty on the part of spammers themselves
() Bandwidth costs that are unaffected by client filtering
() Outlook

And the following philosophical objections may also apply:

() Ideas similar to yours are easy to come up with, yet none have ever
been shown practical

() Any scheme based on opt-out is unacceptable

() SMTP headers should not be the subject of legislation

() Blacklists suck

() Whitelists suck

() We should be able to talk about Viagra without being censored

() Countermeasures should not involve wire fraud or credit card fraud

() Countermeasures should not involve sabotage of public networks

() Countermeasures must work if phased in gradually

() Sending email should be free

() Why should we have to trust you and your servers?

() Incompatibility with open source or open source licenses

() Feel-good measures do nothing to solve the problem

() Temporary/one-time email addresses are cambersome

() I don't want the government reading my email

() Killing them that way is not slow and painful enough
Furthermore, this is what I think about you:

() Sorry dude, but I don't think it would work.

() This is a stupid idea, and you're a stupid person for suggesting it.

() Nice try, asshole! I'm going to find out where you live and burn
your house down!

podminek), vas souhlas musi totiz odesilatel ziskat jesté pred zaslanim prvniho komeréniho sdéleni.

1 Unsolicited Commercial E-Mail (UCE), popt. Unsolicited Bulk E-Mail (UBE) — béZzné forméalni oznaceni pro spam



Nicméné af se jedna o opt-in nebo opt-out ptistup, ve vétsiné pripadi to je podvod — tzv. e-mail harvesting
neboli sbér e-mailti. Pokusem o odhlaseni davate spammerovi jednozna¢nou informaci, Ze vase adresa je platna
a pouzivana. Takto ovéfené adresy pak spammer pouziva pro dalsi spamovani, nebo je i prodava jinym
spammertm.

Ochrana proti spamu

Cas od &asu se ozyvaji lidé, kteif nejsou o $kodlivosti spamu pfesvédéeni a obranu proti nému dokonce oznacuji
za formu cenzury. Osobni preference netteba rozebirat, pokud nékdo touzi denné preéist 150 nabidek

na Viagru, jisté mu v tom neni tfeba branit. Vétsiné uzivatelii spam vadi a maji pro to dobré divody, ty ale
nejsou predmeétem tohoto elaboratu, na rozdil od metod, jak jim od néj 1ze pomoct.

Kazdy antispamovy produktu dnes pouziva celou fadu postupti, kterymi postupné hodnoti prochazejici mail

a pridéluje mu jakési kladné a zaporné body. Spammeii zase na druhé strané analyzuji dostupné antispamové
produkty, z nichZ se cela fada $iif s otevienymi zdrojovymi kody, a snazi se ptijit na metody, kterymi je 1ze
obelstit. Tviirci antispami pak zase vylepsuji své produkty, aby nové druhy spamt dokazaly odhalit a spammeti
zase zkoumaji, jak je znovu obelstit a tak se to déje stale znovu a znovu.

Podobné, jako v pfipadé antivird, je proto tfeba antispamovou ochranu neustéle aktualizovat a zvolit si takovy
produkt, ktery rychle reaguJe na aktuélni vyvoj. Pro doméci uZivatele a malé firmy vétSinou postaci lokalni
antispam na pracovni stanici, nap¥. integrovany v ramci pos$tovniho klienta (poskytuje napi. Mozilla
Thunderbird), nebo ve forme pluginu (nap¥. pro The Bat! nebo Microsoft Outlook). Vétsi organizace voli hlavné
z divodu zjednoduseni a centralizovani spravy systémi takové antispamové produkty, které se instaluji

na postovni brany nebo servery (napi. SpamAssassin, QSF, nebo komer¢ni produkty, napt. IronPort,
Barracuda, Brightmail apod.).

K dosazeni co nejlepsiho efektu pti antispamové kontrole miize pomoct také kombinace vice antispamovych
produktti. Zejména komeréni antispamy v sobé vétsinou integruji i mnohé dalsi funkce, napt. mohou provadét
antivirové kontroly, mohou v prochézejicich mailech hledat pfedem definované vyrazy, prepisovat nebo
doplnovat hlavicky i obélky, duplikovat je, pridavat disclaimery a v neposledni fadé je na zakladé vysledkia
kontrol zarazovat do karantén a umoznit jednotlivim uZzivatelim snadnou spravu karantény tfeba
prostiednictvim webového rozhrani.

Bézné metody boje proti spamu

1) ,Reputace” odesilatele — databaze IP adres, z nichZ v minulosti byly posilany spamy, popt. obecna
databéze, ktera kazdé znamé odesilaci adrese priradi podle riznych kritérii néjaké hodnoceni
pravdépodobnosti, zda z ni odeslany mail bude legitimni, nebo spam. Pfikladem mohou byt sluzby
RBL (Real-time Blackhole List), provozované ¢asto bezplatné, nebo komer¢ni databéze, jako napt.
SenderBase spol. IronPort. Adresy se do téchto databazi dostavaji bud proto, Ze z nich v minulosti
odchazel spam, nebo proto, Ze jsou na nich napf. Spatné zkonfigurované postovni servery (tzv. open
relays®).

Na zakladé reputace postovni brany mohou spojeni z podezielé adresy rovnou odmitnou, pokud postu
presto pfijmou, mohou ji pritadit zAporné hodnoceni pouzité pti dal$im pocéitani pravdépodobnosti
spamu, mohou také zaroven omezit ptrijimani posty z dané adresy napf. velikosti, nebo max. poé¢tem
prijatych zprav za hodinu apod.

2) Greylisting — postovni brana si udrzuje databazi zdrojovych IP adres mailt korelovanych se zdrojovou
a cilovou e-mailovou adresou. Kdyz ptijde posta, jejiz kombinace IP adresy a mailovych adres
v hlavickach jiz byla zaznamenana, propusti ji hned, kdyz ale ptijde posta, jejiz identifikace v databazi
neni, jeji pfijeti odmitne zptisobem, ktery odesilajici server interpretuje jako tzv. soft error, tj. do¢asny
problém na strané piijemce. Zatimco standardni mailové servery v takovém pripadé postu zkusi
doruéit po né€kolika minutach znovu, spamovaci systémy se ¢asto o dalsi doruceni nepokouseji.
Normalni posta je proto dorucena (poprvé s mirnym zpozdénim), zatimco spamy pies greylist projit
viibec nemusi.

3) UtZivatelské seznamy — uZivatelé maji moznost definovat seznamy mailovych adres nebo domén, které
antispam vzdy ma zahodit (blacklist), nebo naopak dale nekontrolovat a nechat projit (whitelist).

4) Kontrola dodrzovani pravidel a konvenci — software pouzivany spammery ¢asto odesila postu trochu
jinak, neZ to pozaduji ptislusna RFC a nebyva zkonfigurovany podle bézné uzivanych konvenci (napf-.
zpétneé resolvovatelna adresa odesilatele shodn4 s nékterym MX zaznamem pro odesilatelovu doménu,

2 Open Relay — oznadeni pro postovni server, zkonfigurovany tak, Ze prijima a preposila dal postu z jakékoli adresy
na libovolnou jinou adresu. Takto nastavené servery byvaly ¢asto zneuZiviny spammery k rozesilani spamd, dnes uz
prakticky vymizely a objevuji se jen kratkodobé, vétsinou diky chybé administratora.



pipelining bez povoleni prijimajiciho serveru apod.). Zkouméanim dodrzovani pravidel a konvenci nelze
odhalit spam tipln€é bezpecné, protoze zdaleka ne kazdy postovni server je spravné zkonfigurovany.
Zalezi na administratorovi na strané piijemce, zda se rozhodne zpravy odmitat na zaklade takovych
chyb.

5) Analyza textu zpravy — lze ji rozdélit na nasledujici ¢asti:

« Analyza pomoci pravidel — pfeddefinované kontroly na pritomnost zndmych identifikatort spami,
napft. struktury posty, pritomnosti HTML tagii v textovém mailu, nadmérného po¢tu velkych
pismen, ktiklavych barev a zvlastnich fontt, ndzvii produktd propagovanych spamy a celé fady
dalsich parametra.

- Statisticka srovnavaci analyza — filtrovani zaloZené na databazi vyskytti termindi v mailech, které
uzivatel v minulosti oznacil jako spam, nebo naopak jako ham.

+  Databéaze odkazli — spamy, které chtéji vydélavat na Sifeni né&jakého produktu pfimo, musi dat
obétem moznost, jak kontaktovat prodejce. Ve spamu proto musi byt néjaky odkaz na web, nebo
adresa odesilatele musi byt platna, aby bylo mozno zaslat na ni odpovéd. Zejména komercni
produkty si vytvareji databaze téchto odkazi. Kdyz pak jejich pritomnost odhali v textu zpravy, lze
ji s velkou jistotou oznacit za spam.

- Textova a/nebo podobnostni analyza ptiloZenjch obrazkt — analjzu textu 1ze provadét pomérné
snadno, proto spammeti své maily ¢asto naplni ndhodné vybranymi texty (zamérné tim také
snizuji efektivitu zejména statistické analyzy textli) a vlastni spam poslou ve formé obrazkovych
priloh. Proto v posledni dobé€ antispamy zahrnuji i moduly, které se snazi pomoci OCR prevést text
z obrazki na jeho textovou reprezentaci a tu dile analyzovat béZnymi zptisoby, popf. srovnavaji
obrazky s databazi obrazka z diive zachycenych spamti.

6) Specilni docasna pravidla — néktefi vyrobci poskytuji zatim pomérné unikatni sluzbu, ktera spociva
v tom, ze vyuZivaji zdroje informaci o rozesilani maild v reAlném case k identifikaci podezielych maild,
které by mohly byt napt. diisledkem $ifeni nové virové nakazy. Tyto informace co nejrychleji zpracuji
a daji k dispozici systémiim svych zadkazniki tak, Ze tyto systémy mohou zacit karanténovat podezielé
maily dlouho pted tim, nez jsou k dispozici aktualizace antivirovych signatur. S tim, jak pokracuje
zkoumani podezielych maild, zpfesiiuji se zaroven docasna pravidla a diive zadrZzené maily, které
aktualizovanym pravidliim jiz nevyhovuji, jsou pribézné z karantény uvoliiovany. Obycejné se pocita
s tim, Ze zhruba béhem 12 hodin je jiz aktualizovana vétsina antivirovych bazi a uvolni pak k dal§imu
zpracovani i zbytek podezielych maild.

Méné pouzivané metody

Na rozdil od metod popsanych vyse, existuji i metody dalsi, mozna dokonce ¢innéjsi, ale jsou malo rozsifené,
protoZe vyzaduji uréitou nezvyklou aktivitu na strané odesilateld, a to se ne vzdy setkava s pochopenim (pro
dtivody viz ramecek).

Dobrym ptikladem takové metody je TMDA (Tagged Message Delivery Agent),” ktery, kdyz ptijde e-mail

od neznamého odesilatele, ulozi tento mail do karantény a odesilateli odesle zpravu se specialni hlavickou

a vysvétlenim, co je tfeba udélat, aby ptivodni posta byla z karantény vynata a dorucena. V podstaté staci, aby
ptvodni odesilatel na tento mail jen odpovédél, TMDA na strané pifjemce rozpozna specialni hlavicku, kterou
pred tim pouzil a automaticky doruci ptivodni mail z karantény do uZivatelova mailboxu. Existuje i dalsi
podobné feseni (komeréni), které odesilateli misto mailu se zvlastni hlavickou zasle URL, na které je tfeba
kliknout, aby byl ptivodni mail dorucen.

Pristupy popsané vyse znamenaji pro piijemce mnohem mensi zatéz, na druhou stranu ale z vlastni zkusenosti
vim, Ze mnozi odesilatelé méli potiz precist si cely mail od TMDA a pochopit, co je tfeba udélat, aby jejich
ptivodni mail byl dorucen. Proto bych jejich pouziti doporudil jen jako doplnék k jinému antispamovému
feSeni, kde by se zadost o potvrzeni zasilala nikoli kazdému novému odesilateli, ale jen tém, jejichz maily

se zdaji byt spamy.

Drobnou vadou tohoto systému miiZe byt, Ze protoze vétSina spammerti odesila maily z adres, na které se neda
poslat posta zpatky, odpovédi od TMDA ziistanou delsi dobu ,,viset” v odchozi fronté a pokud jich je opravdu
hodné, mohly by zptisobit zpomaleni nebo zahlceni mistni postovni brany.

Jaky antispam zvolit

Spektrum dostupnych produkti je velmi Siroké, od volné dostupnych pres relativné levna az po velmi draha
feSeni. Kazdé z nich mé své vyhody a nevyhody, proto se obcas vyplati je i zkombinovat (napt. nékteré



nekomeréni feseni s komerénim). Velkou vihodou komerénich feSeni je, stejné jako u antiviri, kontinualni
a rychlé aktualizovani antispamovych pravidel, ktera si tato feseni stahuji béZné v péti az desetiminutovych
intervalech. Diky tomu jsou schopny reagovat rychleji a kvalitn€ji jak na konkrétni nové spamy, tak

i na novatorské pristupy spammert, ktefi netinavné hledaji stale nové zptisoby, jak pfes antispamy projit.

Hanus Adler
autor je teditelem spole¢nosti
Actinet Informacni systémy s.r.o.



i Spam History: http://www.templetons.com/brad/spamterm.html
ii Monty Python's Spam http://www.youtube.com/watch?v=cFrtpTimKy8

iii VétSina maill jsou spamy: http://news.bbe.co.uk/1/hi/technology/5219554.stm
iv Zakon ¢. 480/2004 Sb. http:

v Tagged Message Delivery Agent http://tmda.net/

www.uoou.cz/index.php?l=cz&m=left&mid=11:01&u1=&u2=&t=
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