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BEZPECNOST IT / TECHNICKE INFORMACE

Tufin SecureTrack

Pokrocily audit bezpecnostni politiky

Organizace jsou dnes velmi

zavislé na pocitacovych

sitich a Internetu. Spolecné
] . Iy’

s rustem komplexnosti siti

rostou i pozadavky

na zabezpeceni.

Nové bezpecnostni hrozby a zmény v sitich
zvySuji naroky na IT oddéleni. Ve velkych spo-
le¢nostech je vétSinou zaméstnano nékolik
administratord bezpecnostnich politik, ktefi
pracuji na spravé rdznych siti, serverd, apli-
kaci a uzivateld. Zakladnim problémem
se stava schopnost bezpecnostniho oddéleni
udrZet politiky funkéni, konzistentni a odpovi-
dajici bezpe€nostnim standardtm.

Priklady bezpeénostnich problému k feseni:

¢ Nové sluzby vyZadujici specialni kontroly
(VoIP, GPRS, atd.).

¢ Bezpecnostni hrozby na Urovni aplikaci.

e Viry a malware schopné vyradit z provozu
komunikacni sité organizace.

Navic k témto problémim moderni organiza-

ce prGbéZzné méni své obchodni a sitové

systémy tak, aby byly konkurenceschopné:

¢ Migrace obchodnich operaci na systémy
CRM a ERP.

¢ Rozsifujici se sluzby a konektivita mezi
obchodnimi partnery.

e Velké spektrum mobilnich VPN klientd
pro vzdaleny pristup k intranetu a elektro-
nické posté.

Dalsim faktorem ovliviujicim komplexitu
politik je u strfednich a velkych spolecnosti
pouzivani vice management serverQ
pro spravu narustajiciho poctu firewalld
a VPN zafizeni. Tento fakt dale komplikuje
praci oddélenim zodpovédnym za udrZeni po-
litiky v provozovatelném stavu odpovidajicimu
celkové bezpecnostni politice spole¢nosti.

Ke zjednoduseni operaci pri spravé politik

pomaha vyuZziti efektivnich nastrojd pro audit,
sledovani verzi. Vyuziti takovychto nastrojl
snizuje naklady a minimalizuje riziko chyby.

Sprava zmén politiky firewalll
Vétdina bezpelnostnich produktd udrZuje
takzvany audit log, ktery obsahuje zakladni
informace o zménach v politice uplatiiované
na daném zarizeni. Tyto zdznamy vétSinou
obsahuji informaci o zméné, ale neposkytuji
o ni potfebné informace - vétSinou chybi
presny zaznam o tom, jakd zména byla prove-
dena ve které verzi politiky, zda byly zmény
uloZeny na management, ¢i zda byla politika
nainstalovana na vlastni firewall.

Mnoho organizaci nema nasazen Zzadny
systém pro sledovani zmén a spoléhaji se
napriklad na separatni vedeni provozniho
deniku firewalld administratory. Tento zplsob
ma velmi malou pridanou hodnotu, protoze
je zavisly na lidském faktoru, a je nachylny
k chybam.

Vysledkem tohoto stavu je, Ze velké spolec-
nosti nejsou schopny adekvatné kontrolovat
zmény politik na bezpec€nostnich zarizenich
a neznaji presnou konfiguraci téchto zarizeni
v daném Casovém okamzZiku.

V radé situaci je znalost téchto informaci
kriticky dilezita:

e |dentifikace pricin vypadku sité po zméné
na firewallu.

e VlySetfovani bezpecnostniho incidentu.

e Sledovani zmén provedenych vice administ-
ratory.

¢ Sledovani zmén politiky zarizeni v radmci
outsourcingu (napfiklad zmény provedené
Managed Service Providerem).

* VnitFni/nezavisly audit bezpeénostni politi-
ky.

¢ Kontrola aktualnich zmén politiky proti pla-
nu.

e UdrZovani a prosazovani politiky pres vice
organizacnich jednotek.

Pravé absence robustniho procesu kontroly
a sledovani politik bezpe¢nostnich zarizeni ve-
de k neustale se zvySujicim investicim financ-
nich a lidskych zdrojd v oblasti spravy politik.

K zachovani kontroly nad politikami bezpec-

nostnich zarizeni je tfeba, aby bylo IT oddéle-

ni schopno:

e Uchovavat jednotlivé verze bezpecnostni
politiky pro jednotlivé zarizeni.

e [dentifikovat presné zmény mezi verzemi
politik.

¢ Srovnavat rozdily mezi libovolnymi verzemi
politiky.

e Sledovat vSechny zmény libovolného admi-
nistratora.

Vlastnost SecureTrack Vyhody pro zakaznika

Sledovani politiky firewalld

Kompletni zédznam o kazdé zméné, vcetné uloZeni
databaze a instalace politiky.

Neustala kontrola verzi politiky

Zabezpecena databaze obsahuje informace o verzich
politiky aZ po nékolik let zpét.

Upozornéni na zmény v redlném case

Administratori a bezpeénostni pracovnici jsou upozor-
néni na chyby specifické zmény ihned a jsou schopni i-
dentifikovat chyby jakmile nastanou.

Porovnani politik

Porovnani jednotlivych politik je snadné, diky zvyrazné-
nym zménam zobrazenym vedle sebe v grafickém we-
bovém rozhrani.

Pokrocily reporting

Reseni umoznuje generovat z databéze verzi Sirokou
$kalu reportd.

Shoda s politikou organizace

Detailni politiku organizace je mozno definovat a vyza-
dovat shodu politiky firewalld s politikou organizace.
Administratori mohou byt o poruseni shody informova-
ni v realném case.

Tabulka: Hlavni vlastnosti a vyhody poskytované resenim SecureTrack.
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Obrazek ¢.1: Diagram naznacuje soucinnost mezi SecureTrack serverem a ostatnimi komponentami podilejicimi

se na procesu spravy politiky firewalld.

e Zajistit, aby zmény v politikach odpovidaly
celkové politice spolecnosti.

Reseni SecureTrack

Tuffin SecureTrack je pokrocily systém pro
sledovani zmén v politikdch firewallG.
Umoznuje efektivni sledovani vSech zmén po-
litiky provedenych administratory v prostre-
dich Check Point Firewall-1 a Provider-1.
Poskytuje kontrolu nad verzemi politiky fire-
walld a umoZriuje jejich sledovani a audit.

Jak funguje SecureTrack
SecureTrack pouZiva rozhrani Check Point
OPSEC (Open Platform for Security) ke sledo-
vani vSech zmén provedenych administratory
v aplikaci Check Point SmartDashboard nebo
Provider-1 GUI. Kdykoliv administrator ulozi
politiku, nebo ji nainstaluje na firewallové
moduly, SecureTrack je okamzité informovan
0 zméné. Poté je pouZito zabezpecené pripo-
jeni k ziskani nové verze politiky, ktera je bez-
pecné interni  databazi
SecureTrack.

ulozena v

Tyto operace probihaji automaticky a bez po-
treby interakce administratora. Ve chvili, kdy
je stazena nova verze politiky, SecureTrack
provede analyzu zmén a posle predkonfiguro-
vana upozornéni:

e e-mail registrovanym administratordm
s detaily provedenych zmén

e syslog zaznam na definované syslog serve-
ry s detaily provedenych zmén

¢ SNMP trap registrovanym aplikacim obsa-
hujici detailni zdznam o zménach

Tato upozornéni poskytuji informace o zmé-
nach politiky v realném ¢ase a umoznuji tak
integraci s dalsi infrastrukturou bezpeénost-
niho dohledu (SIM/SOC). Administrator mize
konfigurovat vlastni upozornéni reagujici
pouze na specifické zmény na zakladé konfi-
gurovatelné notifikacni politiky.

Na obrazku ¢.1 je znazornén server s ope-
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racnim systémem RedHat Linux a systémem
SecureTrack. S vyuzitim APl OPSEC monito-
ruje prostredi Check Point Firewall-1 a jedno-
tlivych CMA systému Provider-1, navic je
schopen protokolem SSH monitorovat i zari-
Cisco PIX a firewally Juniper.
Administratori SecureTrack dostavaji upozor-

zeni

néni ze systému pres e-mail, syslog nebo
SNMP, a to jak do klasického postovniho kli-
enta, tak primo do aplikaci pro reseni bezpec-
(SIM]  umisténych
v operaénim centru (SOC). Pro konfiguraci

nostnich  incidentd
systému a porovnavani verzi politiky pouZziva
administrator webové rozhrani.

Obrazek ¢.2 znazornuje SecureTrack GUI, kde
je naznaceno, jak mize administrator porov-
navat rGzné politiky, coZz poskytuje velmi
mocny nastroj pro analyzu zmén mezi jedno-
tlivymi verzemi politik.

Navic mdZe administrator SecureTrack vyuZit

pokrocilého systému pro vytvareni reportd

k provadéni vlastnich dotazl do interni data-

baze, coz umoznuje efektivni data-mining

pres riizné verze politik, véetné:

e Sledovani aktivit specifického administrato-
ra firewallu.
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Obrézek ¢.2: Znazornuje SecureTrack GUI.
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Cas Udalost

11:00 Bezpecnostni sprévce provede chybnou zménu v pravidlech firewallu, ktera
pokryva HTTP provoz a blokuje veskeré pristupy ke korporatnimu webu.

11:01 Bezpecnostni oddéleni a manazer IT Helpdesku obdrzi notifikaci o provede-
né zméné (e-mail, syslog, SNMP trap).

11:05 IT Helpdesk zacina prijimat stiznosti na nedostupnost webu.

11:10 Manazer IT Helpdesku je schopen spojit nedostupnost webové sluzby
s posledni zménou politiky a kontaktuje bezpecnostni oddéleni.

11:15 S vyuzitim SecureTrack jsou provedené zmény okamzité viditelné a problém
je rychle identifikovan.

11:20 Problém je vyresen.

Priklad

e Sledovani zmén v uréitém casovém obdobi
na libovolném management serveru.

Zvysovani dostupnosti sluzeb

s pomoci sledovani politik

v realném case

Spolecnosti jsou v dnesni dobé zavislé na riz-
nych technologiich, které umoznuji nebo pod-
poruji jejich obchodni operace. Vypadek tako-
vychto sluzeb tedy mlze zpUlsobit znacné
Skody obchodnim aktivitam.

Nedavnd studie spolecnosti Infonetics
Research ("The Cost of Enterprise Downtime,
North America 2004", Infonetics Research
Inc.) odhaduje, Ze velké spolecnosti ztrati pfi-
blizné 3,6 % prijmd diky vypadkdm aplikac-
nich sluzeb. Navic ze studie vyplyva, ze 22 %
téchto vypadk{ je zplsobeno lidskou chybou.

Nasledky chyb v politice firewalld mohou byt

fatalni, protoZe tato bezpelnostni zafizeni ridi
veskery sitovy provoz a konektivitu.

Efektivni metoda zamezeni takovychto vypad-
ki je zaloZzena na sledovani a auditu politik
firewalll v redlném ¢ase. Umoznuje to IT pra-
covniklm korelovat zmény v politikach s pri-
padnym vypadkem aplikacni sluzby a v€asnou
napravou minimalizovat dobu vypadku.

Pokud by v prikladu uvedeném vyse nebyl
vyuzit SecureTrack, mohlo by se provazani
chyby administratora se stiznostmi na IT
Helpdesku prodlouzit na hodiny misto minut.
Vzhledem k tomu, Ze vypadky aplikaci nebo
konektivity zplsobuji vysoké Skody, prispiva
SecureTrack, diky minimalizaci frekvence
a doby vypadkl, vyznamnym zplsobem
k navratnosti investic (ROI).
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Tufin SecureTrack pomaha IT Security pra-
covnikdm poskytovanim pokroéilych nastrojl
pro spravu, sledovani a audit bezpecnostnich
politik v realném case. Zaroven umoznuje
uchovavat historické verze politik pro budou-
ci porovnani a pripadné odstranéni chyb.

Zakladni vyhody vyuZiti SecureTrack:

¢ Sledovani a zdznam vSech zmén v politikach
na firewallech.

e Konfigurovatelnd upozornéni na zmény
v readlném case.

e Jednoduché a intuitivni srovnani mezi
verzemi politik.

e Podrobné reporty o aktivitdch jednotlivych
administratord.

e Rychld detekce a oprava chyb vedouci

k urychleni navratnosti investic.

PFi vyuziti SecureTrack jsou IT oddéleni
schopna zvysit svoji efektivitu a poskytovat
organizaci sluzby na lepsi Grovni. Jednoduché
a Skalovatelné reseni poskytuje administrato-
rdm okamzité vyhody, diky nimz jsou schopni
efektivné spravovat stale komplexnéjsi politi-
ky na firewallech.
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