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The Importance of Standards to Network Access Control Qe NETWORK

Uvod

UZivatelé dnes potiebuji mit pristup do podnikové sité odkudkoliv ve svété, v kteroukoliv denni dobu a
pres bezpocet pristupovych technologii a zarizeni s nejriznéjsimi operacnimi systémy, operaénimi
prostredimi a aplikacemi.

V tomto globalné dynamickém a odliSném svété obvykle sitovi administratori nemaji ponéti, kde bylo
fizené Ci nefizené zarizeni né&jakého uZivatele predtim, nez se uZivatel pokusil dostat do podnikové sité.
Zarizeni tohoto uZivatele mohlo byt nakaZeno néjakou zakefnou formou Skodlivého softwaru —
malwaru — produkovaného dne3nimi sofistikovanymi a velmi dobre financovanymi pocitacovymi
hackery. Zarizeni uZivatele by tak mohlo slouZit jako zprostfedkovatel pro transfer viru, spyware,
adware, tzv. trojskych koni, cerv(, rootkitt a dalSich Skodlivych aplikaci do podnikové sité nebo primo
do dalSich nic netusicich uZivatelskych zarizeni.

A proto vstupuje na scénu fizeni sitového pristupu. Neexistuje sice univerzalné schvalena definice
fizeni sitového pristupu (Network Access Control), ale v zdsadé se jedna o schopnost kontrolovat a fidit
pristup do sité na zakladé souladu s urcitymi sitovymi politikami (pravidly, zasadami). Sitové politiky,
se kterymi je vyZadovan soulad, mohou zahrnovat politiky zaloZené na identité uZivateld, identité
zafizeni, stavu zafizeni nebo umisténi zafizeni — abychom jmenovali alespori nékteré. Rizeni sitového
pristupu umi zajistit, aby bylo navazano odpovidajici spajeni do odpovidajici sité a odpovidajicim
zpUsobem - jak z hlediska uZivatele tak z hlediska zarizeni. Déle lze pomoci fizeni sitového pristupu
zajistit, aby uZivatelé vyhovovali urc¢itym politikdm (pravidlim, zdsaddm) autentizace, aby jejich
zafizeni splfiovala poZadavky autentizacnich a bezpecnostnich politik a aby uZivatelé a zarizeni byli v
souladu i s dalsimi politikami nastavenymi v dané organizaci.

Vzhledem K §ifi zabéru funkci feSeni pro fizeni sitového pristupu tato feSeni asto presahuji oddéleni
podnikové pocitacové sité a zasahuji do fady internich podnikovych jednotek a usekd. Implementace
fizeni sitového pristupu se tyka jednak vSech IT obord, od spravy uZivatelskych pocitacl po bezpe¢nost
uZivatelskych PC, od sitové infrastruktury po administraci sité. MlZe také zahrnovat osoby a zdroje,
které zajiStuji pro organizaci soulad s legislativnimi poZadavky, nebot fizeni sitového pristupu tzce
souvisi s nékterymi problémy pfi zajiSténi souladu s pravnimi normami a dalSimi pfedpisy. Kromé
rlznych organizacnich oddéleni a skupin zapojenych do rozhodovaciho procesu kolem rizeni sitového
pfistupu existuje déle i fada uZivatelskych zarizeni a hardwarovych a softwarovych komponent sitové
infrastruktury, na které budou mit tato rozhodnuti vyznamné dopady.

Vezmeme-li v Gvahu, jak Sirokou oblasti je fizeni sitového pfistupu, od poctu a variantnosti
uZivatelskych zarizeni a infrastrukturnich komponent pfimo ovliviiovanych zavedenim této technologie
po pocet Useku organizace zahrnutych do rozhodovaciho procesu ohledné rizeni sitového pristupu, je
zif'egjmé, Ze rozhodnuti mezi standardnim nebo proprietarnim feSenim fizeni sitového pristupu ma pro
podnik Kriticky vyznam.

Standardni versus proprietarni rizeni sitového pristupu

Podle vykladového Merriam-Websterova slovniku je ,,standard” definovan jako ,,néco, co je zavedeno
statni instituci, zvyklostmi nebo obecnym souhlasem jako model nebo vzor.* Slovo ,proprietarni* je
naopak definovano jako ,,néco, co je pouZivano, vyrabéno nebo prodavano v ramci vyhradniho
zakonného prava vynalezce nebo vyrobce.” Tyto definice plati také pro svét sitovych technologii.

V technickém kontextu je ,standard" obvykle definovan jako soubor specifikaci nebo smérnic ohledné
interoperability (vzgjemné spoluprace a fungovani vyrobku ¢&i technologie), které byly dohodnuty,
prijaty €i schvaleny vSeobecné (univerzalné), anebo velkou skupinou zainteresovanych stran.
,Otevfenymi standardy” jsou pak ty sady smérnic pro interoperabilitu, které jsou verejné dostupné

a mohou byt pouZity kymkoliv, kdo se takto rozhodne. Standardy obsahuji parametry konkrétnich
produktd, ale také koncepty kompatibility, interoperability a dohod.
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V oblasti fizeni sitového pfistupu je k dispozici fada reSeni, ale vétSina resSeni pro fizeni sitového
pfistupu je bud zcela nebo z¢asti proprietarni. Prestoze z kratkodobého hlediska se mohou
proprietarni feSeni fizeni sitového pfistupu jevit jako atraktivni, z dlouhodobého hlediska byvaji pro
podnik velmi nakladna.

Prakticky kaZda skupina nebo organizace muzZe prohlasit, Ze jeji specifikace nebo smérnice jsou
,standardem*. AvSak pokud tyto specifikace ¢i smérnice nebyly dany k dispozici verejnosti pro
vSeobecné pouZiti a prijeti, bez néjakych omezeni nebo limitl v podobé licen¢nich podminek ¢i
uZivatelskych poplatkl, pak nemohou predstavovat skutecny ,standard”. UZivatelé by si méli davat
pozor na specifikace, které se zdaji byt standardem, nebo jsou jako standard deklarovany, ale ve
skutecnosti se jedna o proprietarni technologii. Omezeni pfitom miZe spocivat v pouZiti téchto
specifikaci, které slouZi spi$§ zajmUm tvirce specifikace, nikoliv uZivatele.

Obdobné muzZe néjaky vyrobce Uspésné nalékat velky pocet spolecnosti, aby pfijaly urcitou jeho privatni
specifikaci, ale tim se z této specifikace nestava otevieny standard. Pokud neni specifikace otevrené
publikovana za ucelem verejného pouZiti a revize, pokud nebyla vSeobecné prijata a odsouhlasena
skupinou podobné zamérenych zu¢astnénych stran a pokud neni jeji pouZiti nijak omezeno, nemizZe se
nazyvat standardem. Je vlastnéna a kontrolovana privatné, a tudiz je podle definice proprietarni.

Existuje spousta padnych diivodud, pro¢ by méla organizace pfi svém rozhodovani o tom, jaké reseni
pro fizeni pristupu do své sité pouZije, uvaZovat o reSeni zaloZeném na standardech. Standard
zddraztiuje interoperabilitu mezi komponentami. Standard dale poskytuje interoperabilitu s jinymi
technologiemi a produkty, a tak umoZriuje, aby si organizace zvolila ty produkty a feSeni, které jsou
pro ni nejvhodnéjsi, a pfitom bude mit zaruceno, Ze budou vzajemné spolupracovat. Zavedeni
proprietarniho feSeni naopak muze snizit tuto flexibilitu a zvysit celkové naklady na vlastnictvi systému
(TCO), nebot organizace ma omezeny vybér produktl a nemuzZe vytvaret heterogenni prostredi
zaloZené na téch nejlepsich technologiich.

U vétSiny organizaci se rozhodovani o tom, zda zvolit a implementovat standardni nebo proprietarni
reSeni, soustredi do nékolika Kklicovych faktoru:

1. Organizace potrebuje urcit, jakou hodnotu prinese dana technologie — at proprietarni nebo
zaloZena na standardech — jejimu podnikani. Jednim z faktoru je, zda rfeSeni poskytne
okamZitou usporu nakladd. Standardy jsou Zivotné dileZité pro organizace, které se chtéji
vyhnout tomu, Ze budou zavislé pouze na technologii, produktech ¢i podpore jediného vyrobce
(dodavatele). Pokud organizace zvoli technologii zaloZzenou na standardech, nemusi se obavat
nepfiméreného zvy$ovani cen nebo jinych jednostrannych natlakovych akci, které muze
dodavatel podniknout.

2. DalSim duleZitym faktorem je doba, prace a naklady potrebné na integraci, otestovani a
zavedeni zvoleného feSeni, a dale to, zda standardni nebo proprietarni reSeni pomaha pfi
sniZeni téchto nakladl. Diky standardim mohou byt technologie otevi‘ené a vSeobecné
pfistupné a typicky poskytuji organizacim, které standardni technologie implementuji, mozZnost
vybrat si z rlznych dodavatell. Prinosy plynouci z této vyhody se pochopitelné zvysuiji s tim, jak
se zvy$uje polet interoperabilnich prvkid v ramci celkového feSeni. ReSeni zaloZena na
standardech mohou sniZit celkové naklady na vlastnictvi (TCO) a sou€asné organizaci poskytuiji
svobodu zvolit si technologie, které chtéji pouZivat a integrovat. PouZiti a implementace
standard se rovna hodnoté a svobodé volby.

3. ReSeni pro fizeni sitového pristupu v sobé integruji fadu uZivateld, zafizeni a technologii
tykajicich se bezpecnosti a kontroly sitového provozu. Zejména k nim patfi tzv. oblast AAA
(Authentication, Authorization, Accounting) tj. technologie autentizace, autorizace a uctovani
pristupt, déle technologie pro integritu koncovych bodd, prosazovani a fizeni sitovych politik,
pro realizaci karantén a napravy. ReSeni fizeni pfistupu na bazi standardi tyto technologie
hladce integruje, a propojuje tak i rlizné organizacni Useky zodpovédné za kontrolu nad
implementaci téchto technologii, jako je provoz a administrace sité, bezpe€nostni operace,
sprdava uZivatelskych pocitact, sprava RADIUS serverl neboli identit a soulad s pravnimi
normami. Volbou reseni fizeni sitového provozu zaloZeného na standardech muZe organizace
soucasné integrovat nékolik technologii a zaroven skupiny a useky Kkritické pro tspésnou
implementaci a zavedeni té&chto technologii.
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4. Rizeni pfistupu ma rovnéz svij dil standardii a protokol(, které zajistuji kompatibilitu a
interoperabilitu. K témto standardiim a protokolim patfi protokol RADIUS, protokol EAP
(Extensible Authentication Protocol) a protokol 802.1X. Standard 802.1X, coZ je IEEE standard
pro fizeni sitového pristupu na bazi portd prizptsobeny pro prostredi velkych podniki,
poskytuje silny zéklad pro autentizaci, fizeni pristupu a zajisténi privatnosti dat. Standard
802.1X sam o sobé vyuZiva také dalsi standardy, jako je napr. protokol RADIUS (Remote Dial-In
User Service), coZ je standardni bezpecnostni protokol pro prostredi klient/server od IETF a
typicky se pouZziva v autentizacnich serverech v prostfedich na bazi 802.1X. Standard 802.1X
také vyuziva standardni protokol EAP, ktery pracuje v riznych autentizacnich systémech a
poskytuje standardni autentizacni rdmec u klasickych i bezdratovych siti. (Vyznam standardu
802.1X a souvisejicich protokoll a standardt pro fizeni pfistupu bude pfedmétem jiného
analytického materialu).

Jedinou otevienou architekturou pro fizeni sitového pristupu zaloZenou na standardech, ktera
vyhovuje prakticky vsem aspektiim definice ,standardu®, je technologie TNC (Trusted Network
Connect), sada otevienych specifikaci zaloZzenych na standardech, jejiz zakladni filosofii je propojeny
ideal integrity a identity.

Co je TNC (Trusted Network Connect)

Trusted Network Connect neboli TNC je nazev divize organizace Trusted Conputing Group (TCG). Je to
také nazev architektury fizeni sitového pfistupu zaloZzené na otevienych standardech.

The Trusted Computing Group (TCG) je neziskova organizace zaloZena v roce 2003 s cilem vyvijet,
definovat a podporovat otevi‘ené standardy pro ddvéryhodné pocitacové a bezpec¢nostni technologie
napfi¢ platformami, periferiemi a zarizenimi. Skupina TCG ma pfiblizné 140 ¢lent, ke kterym patfi
vyrobci komponent, vyvojari softwaru, systémovi integratofi a sitové a infrastrukturni spole¢nosti, z
nichZ 70 se aktivné podili na definici a specifikaci oteviené architektury TNC pro fizeni sitového
pfistupu zaloZené na standardech.

Re3eni TNC vyvijené uskupenim Trusted Computing Group je oteviena architektura, ktera definuje
nékolik standardnich rozhrani, jez naznacuji teCkované ¢ary na obr. 2. Tato standardni rozhrani
umoZznuji, aby komponenty od rdiznych vyrobct spolu bezpecné spolupracovaly, a vytvarely tak z
existujicich instalovanych zarizeni a heterogennich siti feSeni pro integritu koncovych bodu a rizeni
sitového pfistupu. Architektura TNC je vytvorena tak, aby stavéla na zavedenych standardech a
technologiich, jako jsou protokoly 802.1X, RADIUS, IPsec, EAP nebo TLS/SSL.

Jak TNC funguje

Architektura TNC byla vytvorena s tim zamérem, aby organizacim pomahala chranit jejich podnikové
sité pred viry, Cervy, utoky typu DoS (odmitnuti sluzby), a dalSimi Skodlivymi aplikacemi, a to tak, Ze
budou moci kontrolovat konfigurace pripojujicich se zarizeni a uplatfiovat urcité bezpecnostni politiky
predtim, neZ bude pristup do sité poskytnut. Architektura TNC stavi na existujicich oborovych
standardech a podle potfeby definuje nové oteviené standardy, s cilem umoznit neproprietarnim a
interoperabilnim feSenim vzdjemneé spolupracovat v ramci heterogennich prostredi.

Otevrené specifikace TNC obsahuji definici softwarovych rozhrani a protokoll pro komunikaci mezi
Komponentami bezpec¢nosti koncovych bodd a mezi servery koncovych bodi a sitovymi prvky. R&mec
architektury TNC umoZiiuje realizovat interoperabilni feSeni zahrnujici produkty od rznych vyrobct a
nabizi vétsi vybér pri volbé komponent, které by nejlépe splriovaly pozadavky podniku na integritu
Koncovych bodu a fizeni sitového pristupu.
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Architektura

Standardy 802.1X, EAP, IPsec a RADIUS reSi otazky bezpectné sitové konektivity. Tyto standardy
poskytuji robustni zakladnu pro rozsifeni procesu sitového pristupu tak, aby zahrnoval i bezpe¢nostni
konfiguracni informace tykajici se hostitelského systému, a jsou proto Siroce podporovany vyrobci
sitovych zarizeni. VSeobecné rozsifeni a implementace téchto bezpecnostnich standardd a protokol
umoZziiuje zakazniklm zacleriovat do svych systému technologii TNC, a tak vyuZivat investice do
existujici infrastruktury, aniz by museli slevit z vyhod interoperability a svobody volby.

Architektura TNC popisuje interakci rdznych sitovych entit, jejimzZ vysledkem je zjisténi stavu
klientského systému nebo zafizeni, které se pokousi pfipojit do sité, a sdéleni tohoto stavu dalsim
sitovym entitam jako jsou systémy, sitova zarizeni nebo servery. To umoziuje vyhodnotit klientské
zafizeni vlci stanovenym minimalnim poZadavkiim bezpecnostni politiky organizace a urcit reakci sité
na Zadost o pristup.

Re3eni zaloZena na otevienych specifikacich TNC zajistuji pfitomnost, stav a bezpe¢nostni uroveri
bezpetnostnich aplikaci stejné jako dalsich aplikaci specifikovanych organizaci. Re$eni na bazi TNC
zajiStuji dodrZovani pristupovych politik organizace tak, Ze ovéruji autentizaci zafizeni nebo uzivatele a
predtim, neZ povoli pripojeni do sité, vyZaduji vytvoreni urcité trovné davery. Tato reSeni také
poskytuji moZnost realizace karantény a napravy u zafizeni, kterd nespliuji minimalni poZadavky
bezpecnostni politiky, jak jsou definovany organizaci. Toto se realizuje tak, Ze se problematické zafizeni
izoluje a pak se u néj provedou, je-li to mozné, pfislusné napravné procedury, aby zarizeni vyhovovalo
stanovené bezpecnostni politice organizace a ziskalo narok na pristup do podnikové sité.

TNC zalozena na standardech

Typicka architektura feSeni pro fizeni sitového pristupu se podoba standardni architekture
bezpecnosti pristupu jako je RADIUS nebo 802.1X. V architekture fizeni sitového pristupu je podnikova
sit hlidana tzv. bodem vynuceni (policy enforcement point — ,vynucuje” definovanou politiku), ktery
poskytuje uzivatelim nebo zafizenim pristup pouze tehdy, pokud byli schvéleni serverem pro fizeni
sité. Jako bod vynuceni mize fungovat mnoho riiznych sitovych zarizeni: napt. pfistupovy bod 802.1X,
prepinac nebo smérovac, firewall, VPN gateway nebo specializované zarizeni pro integritu koncového
bodu.

Na uZivatelském zarizeni je agent, bud predinstalovany nebo ho Ize stahnout. Tento agent obvykle
pomoci néjakého API nebo zasuvného modulu (plug-in) shromaZduje informace o bezpe¢nostnim
stavu zafizeni uZivatele a stavu bezpecnostnich produkti, které jsou na ném nainstalované, a urcuje,
zda zarizeni neobsahuje néjaky malware nebo jiné Skodlivé aplikace.

UZivatel nebo zafizeni je pak autentizovano vici podnikové siti, aby se ovéfilo, Ze mu bylo schvéleno
pristupovat do sité. Jakmile je autentizovano, informace shromazdéné o bezpe¢nostnim stavu
uZivatelského zarizeni a stavu jeho bezpetnostniho softwaru se porovnani vici definovanym politikdm
organizace pro bezpecnost sité a pristupd. KdyZ se profil uZivatelského zarizeni zkontroluje vici
politikdm organizace a ovéri se, Ze vyhovuje, uZivateli a jeho zarizeni mUzZe byt poskytnut pristup do
podnikové sité.

Autentizace uZivatele, bezpecnostni stav zarizeni, stav bezpetnostniho softwaru zarizeni, soulad s
bezpecnostnimi politikami a politikami sitového pfistupu a autorizace uZivatele nebo zarizeni — to vSe
bude urcovat, zda uZzivateli a zafizeni bude poskytnut pfistup do podnikové sité, anebo zda se provede
jiny typ akce — napf. zamitnuti pristupu do sité, karanténa nebo naprava zarizeni.
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Obr. 1 - Typicka architektura a komponenty fizeni sitového pristupu

Oteviena architektura TNC zaloZen& na standardech se fidi podobnym modelem. V feSeni na bazi TNC
obsahuje strana klienta tzv. integrity klienta, ktery se jmenuje TNC Client. TNC Client spolupracuje

s plug-inem IMC (Integrity Measurement Collector), ktery shromaZduje stavové informace ohledné
bezpecnosti klientského zarizeni a stavu bezpecnostniho pripadné dalsiho softwaru na tomto zafizeni.
TNC Client dale spolupracuje s komponentou Network Access Requestor, ktera fidi zakladové
protokoly pro poZadavky na sitovy pfistup (802.1X, Ipsec, TLS/SSL, DHCP).

Na strané serveru funguje TNC Server jako Integrity Server. Spolupracuje s plug-inem IMV (Integrity
Measurement Verifier), ktery ohodnocuje bezpe¢nost koncovych bodl na zakladé informaci prijatych
od plug-inu IMC a preddefinovanych nebo dynamicky uplatriovanych bezpenostnich politik zavedenych
organizaci. TNC Server dale spolupracuje se sitovou autorizaéni autoritou (Network Access Authority),
kterou je typicky AAA/RADIUS server, ktery realizuje rozhodnuti TNC Serveru ohledné pfistupu a
povoluje nebo zamita koncovému bodu pfistup do chranéné sité v zavislosti na tom, zda vyhovuje
bezpecnostnim sitovym politikdm.
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Obr. 2 - Architektura a komponenty fizeni sitového pristupu
TNC (Trusted Network Connect)

Copyright ©2006, Juniper Networks, Inc



The Importance of Standards to Network Access Control

Otevrena architektura TNC také poskytuje solidni zéklad pro budouci rozsireni fizeni pristupu, nebot
poskytuje volitelnou podporu pro dalsi standardni komponentu TCG — modul TPM (Trusted Platform
Module). TPM je hardwarovy modul zaclenény do zafizeni, které umoziuje vzdalenou verifikaci
integrity hardwaru a softwaru tohoto zarizeni. Nejedna se sice o vyZadovanou komponentu TNC, ale
integrovanim TNC architektury s modulem TPM Ize vytvorit integritu koncového bodu jesté
divéryhodnéjsim zplsobem, ktery je naprosto imunni vici jakémukoliv Skodlivému softwaru.

Existuje tedy zpUsob jak integrovat zavedené oborové standardy a je definovana otevrena architektura
zaloZend na standardech. Nyni tedy v8e, co podnik potrebuje, je feSeni od divéryhodného dodavatele,
respektovaného v daném oboru, ktery by spojil standardy a otevienou architektury dohromady a
vytvoril feSeni integrity koncovych bod a fizeni pfistupu do sité, které by bylo moZno pouZit ve
smiSeném, heterogennim sitovém prostredi a které by chranilo celou podnikovou sit a rliznoroda
uZivatelska zarizeni pokousejici se o pristup do ni. VSechno toto a jeSté mnohem vice je nyni k dispozici
od spolecnosti Juniper Networks v jejim feSeni UAC (Unified Access Control).

Reseni UAC (Unified Access Control) od Juniper Network

Unified Access Control (UAC) je komplexni FeSeni pro fizeni sitového pristupu, které v sobé& kombinuje
vykonnou uZivatelskou autentizaci a autorizaci zaloZzenou na standardech, fizeni a spravu politik na
bazi identit a bezpetnost a inteligenci koncovych bodd, a vysledkem je rozsireni fizeni pfistupu v ramci
celé podnikové sité.

Diky zaclenéni oborovych standardd a zavedenych, ovérfenych a vSeobecné prijimanych sitovych

a bezpecnostnich produktl poskytuje reSeni UAC od Juniper Networks organizacim spolehlivy
prostiiedek pro realizaci jejich bezpetnostnich politik, a to jak pred vlastnim poskytnutim pfistupu
uZivateli do sité, tak béhem trvani relace. Tento model poméahé organizaci dosahnout komplexni
jednotné bezpecnostni politiky a u€inné funguje v baji proti sou¢asnym sitovym hrozbam.
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Obr. 3 — Reseni Unified Access Control (UAC) od Juniper Networks

Copyright ©2006, Juniper Networks, Inc



The Importance of Standards to Network Access Control == NETWORK

UAC & TNC

Nova verze feSeni Unified Access Control (UAC) od Juniper Networks — UAC verze 2.0 — umoZiiuje fizeni
bezpecného pristupu na bazi standardt v rdmci podnikovych LAN. UAC v. 2.0 podporuje oteviené
specifikace TNC (Trusted Network Connect) pro aplika¢ni prosazovani bezpe¢nostnich poZadavkd u
koncovych bodl pokousejicich se o pfipojeni do podnikové sité.

Diky podpore otevienych specifikaci architektury TNC umoZziiuje feSeni UAC organizacim vyuZit jejich
dosavadni investice do heterogennich sitovych zarizeni a softwaru. Podpora specifikaci architektury
pro fizeni sitového pristupu na bazi standardl déle zjednoduSuje schopnost reseni UAC zaclenit se do
existujiciho sitového prostredi, takZze mudZze rychle a cenové efektivné zacit zabezpecovat sit a sitova
zafizeni, coZ poskytuje podniku maximalni flexibilitu pfi implementaci a velmi vysokou néavratnost
investic (ROI).

UAC dale rozsiruje své hodnotici schopnosti koncovych bod tak, Ze zacleriuje do svého systému
integrity koncovych bodt reseni pro antivirus, spravu souladu s normami a spravu softwarovych oprav
odpovidajici TNC. Poskytuje také podporu pro generickd TNC bezpecnostni feSeni tretich stran, ktera
tak Ize snadno integrovat v rdmci soustavy reSeni UAC. UAC také rozSifuje své schopnosti kontroly
hostitelského systému, takZe podporuje kontroly koncovych zafizeni podle norem TNC tykajici se MAC
adres a NetBios systémd.

Organizace nyni mohou implementovat fizeni pristupl na bazi standardi flexibilnim a cenové
efektivnim zplsobem, a to na zakladé vyuZiti UAC podpory pro riizné typy prvki pro prosazovani
politik a schopnosti tohoto feSeni zabezpectovat pristup bez nutnosti nakladnych sitovych upgradt
nebo masivnich aktualizaci softwaru ¢i firmwaru v jeji sitové infrastrukture.

Open APls Security Policy Open APls
Standards Software Servers Standards

P + Steel-Belted
TCG - TNC TCG - TNC RADIUS®
Odyssey® H J &

& -I'”

HC + Network o ey
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Obr. 4 Reseni UAC v. 2.0 od Juniper Network na architekture TNC
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Shrnuti

ReZeni UAC v. 2 od Juniper Networks poskytuje komplexni bezpenost sité a koncovych bod od sitové
vrstvy 2 aZ po vrstvu 7. ReSeni Ize snadno a rychle implementovat v ramci zavedenych, existujicich siti,
a je flexibilni i v ramci ménicich se sitovych prostiedi. Vzhledem k tomu, Ze UAC je feSeni zaloZené na
standardech, které vyuZiva a podporuje oteviené specifikace TNC a oborové standardy pro fizeni
sitového pristupu a integritu koncovych bodd, zajistuje organizaci interoperabilitu a kompatibilitu
rliznych zarfizeni, a tak organizaci nabizi mozZnost svobodné volit sitova zafizeni a komponenty a
vyhnout se potencialné nakladnym, omezujicim zavislostem na jediném dodavateli.

Vyhody a nevyhody proprietarnich reSeni pro fizeni sitového pfistupu by mély organizace presvédcit

o tom, aby se vyhybaly feSenim, kterd jsou proprietarni nebo jsou zaloZena na ,proprietarnich
standardech*, a orientovaly se na fe$eni diisledné zaloZena na otevienych standardech. Reeni pro
fizeni sitového pristupu na bazi standardi prinaseji organizacim snadnou implementaci,
interoperabilitu, vysokou navratnost investic a svobodnou volbu. Poskytuji organizaci moznost vybrat
si takovou sitovou infrastrukturu a software, které nejlépe vyhovuji a prizpisobuiji se jejich neustale

se ménicim sitim, a pfitom se nemuseji obavat, Ze se stanou zavislymi na jednom vyrobci ¢i dodavateli.
Stnadardni architekturni specifikace pro fizeni sitového pristupu TNC (Trusted Network Connect) jsou
verejné, oteviené a dostupné online kazdému vyrobci — a to poskytuje vynikajici irovern bezpecnosti

a jistoty.

Zaclenénim robustnich provérenych oborovych standardd, jako je 802.1X, RADIUS a EAP, do svych
otevienych architekturnich specifikaci TNC nabizi nejvyssi uroveri ochrany, ktera je v dneSnich
dynamicky se ménicich trZznich podminkach nezbytna. TotéZ realizuje Juniper Networks
prostrednictvim pfijeti a pouZiti otevienych specifikaci TNC ve svém reSeni UAC (Unified Access

Control).

Diky poufZiti architektury TNC zaloZené na standardech jako jednoho z pilifa svého reSeni umoziiuje
feSeni UAC od Juniper Networks organizacim realizovat fizeni sitového pfistupu v ramci podnikovych
LAN flexibilnim a cenové efektivnim zpisobem. VyuZitim podpory UAC pro rGizné typy prvki pro
prosazovani politik a diky schopnosti zabezpecovat pristup bez nutnosti ndkladného predélavani sité
nebo kompletnich aktualizaci softwaru ¢i firmwaru sitové infrastruktury umoziuje UAC organizacim
vyuZivat jejich existujici investice do rtznorodych sitovych zarizeni a softwaru pro fizeni pristupu.
Otevreny pristup UAC zaloZeny na standardech prostrednictvim architektury TNC a jeho zaclenéni
dalSich oborovych standardi jako je protokol 802.1X poskytuje organizacim interoperabilitu nezavislou
na vyrobcich a tim moznost volby i v pfipadech, kdy byla organizace drive vazana na pouZiti
proprietarnich reseni. S rfeSenim UAC od Juniper Networks si organizace muizZe svobodné vybrat
kterékoliv z nejlepSich sitovych komponent a softwaru tak, aby co nejlépe vyhovovaly jejim obchodnim
potifebam — coZ predstavuje vyznamné prinosy ve smyslu flexibility, naklad a hodnoty.
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